‘\arsesp

hﬂﬁ.lf

Governo do Estado de Sao Paulo
Agéncia Reguladora de Servicos Publicos do Estado de Sdo Paulo
Geréncia de LicitacGes e Contratos

EDITAL

PREGAO ELETRONICO n° 90003/2025

PROCESSO ADMINISTRATIVO n° 133.00003190/2024-60
CONTRATANTE n° AGENCIA REGULADORA DE SERVICOS
PUBLICOS DO ESTADO DE SAO PAULO — ARSESP

OBJETO: Modernizacdo do ambiente de rede do Edificio-sede
da ARSESP - Agéncia Reguladora de Servicos Publicos do
Estado de Sao Paulo, com ampliacédo do controle de acesso de
dispositivos existente na rede wireless - WLAN para abranger a
rede cabeada - LAN, aquisicao de pontos de acesso WLAN no
padrao Wi-Fi 6E (IEEE 802.11ax) e servidores especificos para a
solugcao, com fornecimento de equipamentos, softwares e
licencas compativeis com a infraestrutura existente, servicos de
implantacao e testes, bem como suporte técnico.

DATA DA SESSAO PUBLICA: 22/09/2025 as 10h00
CRITERIO DE JULGAMENTO: MENOR PRECO
MODO DE DISPUTA: ABERTO E FECHADO
PREFERENCIA ME/IEPP/EQUIPARADAS: NAO

PREGAO ELETRONICO n° 9003/2025

PROCESSO ADMINISTRATIVO n° 133.00003190/2024-60



OBJETO: Contratagdo de modernizagdo do ambiente de rede do Edificio-sede da ARSESP -
Agéncia Reguladora de Servigos Publicos do Estado de Sdo Paulo, com ampliacdo do controle de
acesso de dispositivos existente na rede wireless - WLAN para abranger a rede cabeada - LAN,
aquisicdo de pontos de acesso WLAN no padrdao Wi-Fi 6E (IEEE 802.11ax) e servidores
especificos para a solucdo, com fornecimento de equipamentos, softwares e licencas compativeis
com a infraestrutura existente, servicos de implantacéo e testes, bem como suporte técnico.

Torna-se publico que a AGENCIA REGULADORA DE SERVICOS PUBLICOS DO ESTADO DE
SAO PAULO - ARSESP, por meio de sua Geréncia de Planejamento e Contratacdes, sediada a
R. Cristiano Viana, 428 - Cerqueira César, Sdo Paulo - SP, 05411-000, realizara licitacdo, na
modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n° 14.133, de 1° de abril de
2021, do Decreto estadual n® 67.608, de 27 de marco de 2023, da Instrucdo Normativa
SEGES/ME n° 73, de 30 de setembro de 2022, e demais normas da legislacdo aplicavel e, ainda,
de acordo com as condi¢cOes estabelecidas neste Edital e em seus Anexos, observando-se as
subdivisGes subsequentes na forma de itens que compdem este instrumento.

1. Do objeto

1.1. O objeto da presente licitacdo € a modernizacdo do ambiente de rede do Edificio-sede da
ARSESP - Agéncia Reguladora de Servigos Publicos do Estado de Sdo Paulo, com ampliacdo do
controle de acesso de dispositivos existente na rede wireless - WLAN para abranger a rede
cabeada - LAN, aquisicdo de pontos de acesso WLAN no padrédo Wi-Fi 6E (IEEE 802.11ax) e
servidores especificos para a solu¢do, com fornecimento de equipamentos, softwares e licencas
compativeis com a infraestrutura existente, servicos de implantacao e testes, bem como suporte
técnico, conforme condi¢des, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2. A licitacao sera realizada em Unico item.

2. Do registro de precos

2.1. A disciplina deste item 2 ndo se aplica no presente procedimento, por ndo se tratar de
licitacdo para registro de precos.

3. Da participacao na licitacao

3.1. Poderéao participar deste Pregdo os interessados que estiverem previamente credenciados no
Sistema de Cadastramento Unificado de Fornecedores - SICAF e no Sistema de Compras do

Governo Federal (www.gov.br/compras).

3.1.1. Os interessados deverdo atender as condigfes exigidas no cadastramento no Sicaf até o
terceiro dia util anterior a data prevista para recebimento das propostas.

3.1.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagfes efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos
praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do
sistema ou do 6rgéo ou entidade promotora da licitacdo por eventuais danos decorrentes de uso
indevido das credenciais de acesso, ainda que por terceiros.

3.2. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas relacionados no subitem anterior e manté-los atualizados junto aos 6rgaos responsaveis
pela informacédo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos registros tao


http://www.gov.br/compras

logo identifique incorregao ou aqueles se tornem desatualizados.

3.3. A ndo observancia do disposto no subitem anterior podera ensejar desclassificacdo no
momento da habilitac&o.

3.4. Nos limites previstos no art. 4° da Lei n°® 14.133, de 2021, e na Lei Complementar n°® 123, de
14 de dezembro de 2006, serdo observadas, caso aplicaveis, as regras de tratamento favorecido
para as microempresas e empresas de pequeno porte, e no art. 16 da Lei n° 14.133, de 2021,
para o agricultor familiar, para o produtor rural pessoa fisica e para o microempreendedor
individual — MEL.

3.5. Em relac&o as regras aplicaveis a presente licitacdo concernentes a tratamento favorecido
para as microempresas, empresas de pequeno porte e equiparadas, observa-se que:

3.5.1. Para o item unico, a participacdo é ampla, sendo aplicaveis as regras de tratamento
favorecido constantes dos arts. 42 a 45 da Lei Complementar n® 123, de 2006, observado o
disposto no § 2° do art. 4° da Lei n® 14.133, de 2021.

3.6. Nao poderao disputar esta licitacao:
3.6.1 aquele que ndo atenda as condi¢cdes deste Edital e seu(s) anexo(s);

3.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
guando a licitacdo versar sobre servicos ou fornecimento de bens a ele relacionados, observado o
disposto nos 88 2° e 4° do art. 14 da Lei n® 14.133, de 2021,

3.6.3. empresa, isoladamente ou em consorcio, responsavel pela elaboracdo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador,
acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel
técnico ou subcontratado, quando a licitacdo versar sobre servigos ou fornecimento de bens a ela
necessarios, observado o disposto nos 88 2° e 4° do art. 14 da Lei n® 14.133, de 2021,

3.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de
participar da licitacdo em decorréncia de sancéo que |he foi imposta;

3.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do érgdo ou entidade contratante ou com agente publico que
desempenhe fungéo na licitagdo ou atue na fiscalizacdo ou na gestao do contrato, ou que deles
seja cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

3.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploragédo de trabalho infantil, por
submissdo de trabalhadores a condigcbes analogas as de escravo ou por contratacdo de
adolescentes nos casos vedados pela legislagéo trabalhista;

3.6.8. agente publico do 6rgdo ou entidade licitante;

3.6.9. aquele que néo tenha representacao legal no Brasil com poderes expressos para receber
citacéo e responder administrativa ou judicialmente.

3.7. N&@o podera participar, direta ou indiretamente, da licitagdo ou da execucdo do contrato



agente publico do 6rgdo ou entidade licitante ou contratante, devendo ser observadas as
situacdes que possam configurar conflito de interesses no exercicio ou apés o exercicio do cargo
ou emprego, nos termos da legislacao que disciplina a matéria, conforme § 1° do art. 9° da Lei n°
14.133, de 2021.

3.7.1. A vedacao de participacdo de agente publico do érgdo ou entidade licitante ou contratante
de que trata o subitem anterior estende-se a terceiro que auxilie a conducéo da contratacdo na
qualidade de integrante de equipe de apoio, profissional especializado ou funcionario ou
representante de empresa que preste assessoria técnica.

3.8. O impedimento decorrente de imposicao de sancdo de que trata o subitem 3.5.4 sera também
aplicado ao licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de
burlar a efetividade da sancéo a ela aplicada, inclusive a sua controladora, controlada ou coligada,
desde que devidamente comprovado o ilicito ou a utilizacéo fraudulenta da personalidade juridica
do licitante.

3.9. No que concerne aos subitens 3.6.2 e 3.6.3, equiparam-se aos autores do projeto as
empresas integrantes do mesmo grupo econdémico.

3.10. Seréa permitida a participacédo de sociedades cooperativas nesta licitacdo, nos termos do art.
16 da Lei n® 14,133, de 2021.

3.11. Sera admitida a participacdo de pessoas juridicas em consorcio, nos termos do art. 15 da Lei
n° 14.133, de 2021.

3.11.1. Sera vedada a participacdo de empresa consorciada, na mesma licitacdo, de mais de
um consorcio ou de forma isolada, nos termos do art. 15, inc. IV, da Lei n® 14.133, de 2021.

4. Da apresentacao da proposta e dos documentos de habilitacao

4.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacdo de propostas
e lances e de julgamento.

4.2. Os licitantes encaminharédo, exclusivamente por meio do sistema eletroénico, a proposta com o
preco, até a data e o horario estabelecidos para abertura da sesséo publica.

4.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema,
que:

4.3.1. esté ciente e concorda com as condi¢Bes contidas no Edital e seus Anexos, bem como que
a proposta apresentada compreendera a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais,
nas convengoes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de sua entrega em definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no
instrumento convocatorio;

4.3.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do
artigo 7°, XXXIIl, da Constituicdo Federal,

4.3.3. nao possui empregados executando trabalho degradante ou for¢cado, observando o disposto
nos incisos Il e IV do art. 1° e no inciso Il do art. 5° da Constituicdo Federal,

4.3.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado



da Previdéncia Social, previstas em lei e em outras normas especificas.

4.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa que atenda ao disposto no art. 34 da Lei n°® 11.488, de 2007, devera declarar, ainda,
em campo proprio do sistema eletrénico, que cumpre 0s requisitos estabelecidos no artigo 3° da
Lei Complementar n°® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido
em seus arts. 42 a 49, observado o disposto nos 88 1° ao 3° do art. 4° da Lei n.° 14.133, de 2021,
excetuada a hip6tese de se verificar uma das excecdes dos 88 1° ao 3° do art. 4° supracitado,
conforme especificado nos subitens 4.4.1 e 4.4.2 subsequentes.

4.4.1. Nao se aplica o tratamento favorecido estabelecido nos arts. 42 a 49 da Lei Complementar
n® 123, de 2006, na hipotese em que item objeto desta licitacdo tenha valor estimado superior ao
limite estabelecido nos 88 1° e 3° do art. 4° da Lei n® 14.133, de 2021, conforme seja especificado,
guando houver, em subdivisdo do item 3.5

4.4.2. Nao tém direito ao tratamento favorecido estabelecido nos arts. 42 a 49 da Lei
Complementar n® 123, de 2006, as microempresas, as empresas de pequeno porte e as
cooperativas que, no ano-calendario de realizacao da licitagcdo, tenham celebrado contratos com a
Administracdo Publica cujos valores somados extrapolem a receita bruta maxima admitida para
fins de enquadramento como empresa de pequeno porte, nos termos do 8§ 2° do art. 4° da Lei n°
14.133, de 2021.

4.4.3. Na hipdtese de se verificar uma das excecfes especificadas no item 4.4.1 ou no subitem
4.4.2, o licitante devera assinalar o campo “ndo”, por nao ter direito ao tratamento favorecido
previsto na Lei Complementar n°® 123, de 2006.

4.4.4. Na hipétese de item para participacdo exclusiva de microempresas, empresas de pequeno
porte e equiparadas, a assinalacdo do campo “ndo” impedira o prosseguimento no certame, para
aguele item.

4.4.5. Na hipGtese de itens em que a participacdo ndo seja exclusiva para microempresas,
empresas de pequeno porte e equiparadas, a assinalacdo do campo “ndo” apenas produzird o
efeito de o licitante nao ter direito ao tratamento favorecido previsto na Lei Complementar n° 123,
de 2006, mesmo que microempresa e empresa de pequeno porte ou sociedade cooperativa
equiparada.

4.4.6. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

4.5. A falsidade da declaracéo de que trata os subitens 4.3 a 4.4 sujeitara o licitante as sanc¢fes
previstas na Lei n°® 14.133, de 2021, e neste Edital.

4.6. Os licitantes poderdo retirar ou substituir a proposta anteriormente inserida no sistema, até a
abertura da sesséo publica.

4.7. Nao havera ordem de classificacdo na etapa de apresentacdo da proposta pelo licitante, o
gue ocorrerd somente apdés os procedimentos de abertura da sessdo publica e da fase de envio
de lances.

4.8. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos
licitantes convocados para apresentacao de propostas, apés a fase de envio de lances.

4.9. Cabera ao licitante interessado em participar da licitagdo acompanhar as operacbes no
sistema eletrénico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da



perda de negécios diante da inobservancia de mensagens emitidas pela Administracdo ou de sua
desconexao.

4.10. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento
gue possa comprometer o sigilo ou a seguranca, para imediato bloqueio de acesso.

5. Do preenchimento da proposta

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

5.1.1. Valor total estimado do item, ou seja, o valor total composto por todos os itens e
guantidades descritas na tabela constante no item 1.1 do Termo de Referéncia, pelo
periodo total de 60 (sessenta) meses.

5.2. Todas as especificacdes do objeto contidas na proposta vinculam o licitante.

5.3. Nos valores propostos estardo inclusos todos o0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na execucéao do objeto.

5.4. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracdo, sob
alegacao de erro, omisséo ou qualquer outro pretexto.

5.5. Independentemente do percentual de tributo inserido na planilha, quando houver
determinacao legal de retencdo de tributo, no pagamento serdo retidos na fonte os percentuais
gue sejam estabelecidos na legislacao vigente.

5.6. As microempresas e empresas de pequeno porte impedidas de optar pelo Simples Nacional,
ante as vedacdes previstas na Lei Complementar n® 123, de 2006, ndo poderdo aplicar os
beneficios decorrentes desse regime tributario diferenciado em sua proposta, devendo elabora-la
de acordo com as normas aplicaveis as demais pessoas juridicas.

5.6.1. Quando for o caso, e se vier a ser contratado, o licitante na situacdo descrita no subitem
anterior devera requerer ao 6rgao fazendario competente a sua exclusdo do Simples Nacional até
o ultimo dia atil do més subsequente aquele em que ocorrida a situagdo de vedacdo, nos termos
do art. 30, caput, inc. Il, e 8§ 1°, inc. Il, da Lei Complementar n° 123, de 2006, apresentando a
Administracdo a comprovacao da exclusdo ou o seu respectivo protocolo.

5.6.2. Se o Contratado néo realizar espontaneamente o requerimento de que trata o subitem
anterior, cabera ao ente publico contratante comunicar o fato ao 6rgdo fazendario competente,
solicitando que o Contratado seja excluido de oficio do Simples Nacional, nos termos do art. 29,
inc. |, da Lei Complementar n° 123, de 2006.

5.7. A apresentacao das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas
contidas, em conformidade com o que dispde a documentagao que integra este Edital, assumindo
0 proponente 0 compromisso de executar o objeto licitado nos seus termos, bem como de utilizar
0S materiais, equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades
adequadas a perfeita execugédo contratual, promovendo, quando requerido, sua substituicao.

5.8. O prazo de validade da proposta nao serd inferior a 60 (sessenta) dias, a contar da data de
sua apresentacao.



5.9. Os licitantes devem respeitar 0os precos maximos estabelecidos nas normas de regéncia de
contratacdes publicas, quando participarem de licitacdes publicas.

5.10. O descumprimento das regras supramencionadas por parte do Contratado pode ensejar a
responsabilizacdo pelo Tribunal de Contas competente e, apds o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a ado¢do das medidas necessarias ao exato
cumprimento da lei, nos termos do art. 71, inciso 1X, da Constituicdo Federal, e do art. 33, inc. X,
da Constituicdo do Estado de S&o Paulo; ou condenacao dos agentes publicos responsaveis e do
Contratado ao pagamento de indenizacéo pelos prejuizos ao erario, caso verificada a ocorréncia
de superfaturamento por sobrepreco na execucao do contrato.

6. Da abertura da sessao, classificacao das propostas e formulacao de lances

6.1. A abertura da presente licitacdo dar-se-4 automaticamente em sessao publica, por meio de
sistema eletrdnico, na data, horario e local indicados neste Edital.

6.2. Os licitantes poderéo retirar ou substituir a proposta anteriormente inserida no sistema, até a
abertura da sesséo publica.

6.3. O sistema disponibilizara campo préprio para troca de mensagens entre 0 pregoeiro e 0s
licitantes.

6.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por
meio de sistema eletrbnico, sendo imediatamente informados do seu recebimento e do valor
consignado no registro.

6.5. O lance devera ser ofertado pelo valor TOTAL do item, ou seja, o valor total composto por
todos os itens e quantidades descritas na tabela constante no item 1.1 do Termo de
Referéncia, pelo periodo total de 60 (sessenta) meses.

6.6. Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado para abertura
da sessdao e as regras estabelecidas neste Edital.

6.7. O licitante somente podera oferecer lance de valor inferior, ao ultimo por ele ofertado e
registrado pelo sistema.

6.8. O intervalo minimo de diferenca de valores entre os lances, que incidird tanto em relagédo aos
lances intermediarios quanto em relacdo a proposta que cobrir a melhor oferta, devera ser de R$

10.000,00 (dez mil reais) incidentes sobre o valor TOTAL.

6.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze
segundos apdés o registro no sistema, na hipotese de lance inconsistente ou inexequivel.

6.10. O procedimento seguira de acordo com o modo de disputa adotado, definido no inicio deste
Edital.

6.11. Serd adotado para o envio de lances no pregao eletrbnico o modo de disputa “aberto e
fechado”, segundo o qual os licitantes apresentardo lances publicos e sucessivos, com lance final
e fechado.

6.11.1. A etapa de lances da sessédo publica ter4 duracao inicial de 15 (quinze) minutos. Apos
esse prazo, o sistema encaminhara aviso de fechamento iminente dos lances, ap6s o que
transcorrera o periodo de até 10 (dez) minutos, aleatoriamente determinado, findo o qual sera
automaticamente encerrada a recepg¢éao de lances.



6.11.2. Encerrado o prazo previsto na subdivisdo acima, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com precos até 10% (dez por cento)
superiores aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera
sigiloso até o encerramento deste prazo.

6.11.3. No procedimento de que trata a subdivisdo anterior, o licitante podera optar por manter o
seu ultimo lance da etapa aberta, ou por ofertar melhor lance.

6.11.4. Nao havendo pelo menos 3 (trés) ofertas nas condicdes definidas nas subdivisdes
anteriores, poderdo os autores dos melhores lances subsequentes, na ordem de classificacéo, até
o maximo de3 (trés), oferecer um lance final e fechado em até 5 (cinco) minutos, o qual sera
sigiloso até o encerramento deste prazo.

6.12. Apos o término dos prazos estabelecidos nas subdivisdes anteriores, 0 sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

6.13 Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.

6.14. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do
valor do menor lance registrado, vedada a identificacdo do licitante.

6.15. No caso de desconexdo com o pregoeiro, no decorrer da etapa competitiva do Pregéo, o
sistema eletrénico podera permanecer acessivel aos licitantes para a recepcéo dos lances.

6.16. Quando a desconexdo do sistema eletrdnico para o pregoeiro persistir por tempo superior a
10 (dez) minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas vinte e
guatro horas da comunicacao do fato pelo pregoeiro aos participantes, no sitio eletrénico utilizado
para divulgacéao.

6.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.18. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificacdo automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificard em coluna
propria as microempresas e empresas de pequeno porte participantes, procedendo a comparacao
com os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n° 123,
de 2006.

6.18.1. Nessas condicOes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serdo consideradas empatadas com a primeira colocada.

6.18.2. A melhor classificada nos termos do subitem anterior ter4 o direito de encaminhar uma
tltima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicacdo automéatica
para tanto.

6.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou nao
se manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem
de classificagcéo, para o exercicio do mesmo direito, no prazo estabelecido na subdivisdo acima.



6.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

6.18.5. N&o se aplica o tratamento favorecido estabelecido nos arts. 44 e 45 da Lei Complementar
n°® 123, de 2006, na hipétese em que item objeto desta licitacdo tenha valor estimado superior ao
limite estabelecido nos 88 1° e 3° do art. 4° da Lei n° 14.133, de 2021, conforme seja especificado,
guando houver, em subdivisédo do item 3.5.

6.19. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances
finais da fase fechada do modo de disputa aberto e fechado (se adotado esse modo de disputa no
inicio deste Edital e no item 6.11).

6.19.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele
previsto no art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

6.19.1.1. disputa final, hipétese em que os licitantes empatados poderédo apresentar nova proposta
em ato continuo a classificacao;

6.19.1.2. avaliacdo do desempenho contratual prévio dos licitantes, para a qual deveréo
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacdes previstos na Lei n® 14.133, de 2021, conforme regulamento;

6.19.1.3. desenvolvimento pelo licitante de acdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

6.19.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagcdes dos
orgaos de controle.

6.19.2. Persistindo o empate, sera assegurada preferéncia, nos termos do § 1° do art. 60 da Lei n®
14.133, de 2021, sucessivamente, aos bens e servicos produzidos ou prestados por:

6.19.2.1. empresas estabelecidas no territorio do Estado de Séao Paulo;
6.19.2.2. empresas brasileiras;
6.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.19.2.4. empresas que comprovem a préatica de mitigagdo, nos termos da Lei n® 12.187, de 29 de
dezembro de 2009.

6.19.3. Caso persista o0 empate apds obedecido o disposto no caput e no § 1° do art. 60 da Lei n®
14.133, de 2021, o desempate ocorrera por sorteio, a ser realizado em local, data e horario que
serédo divulgados por meio de mensagem no sistema, sendo facultada a presenca a todos os
interessados, incluindo os demais licitantes.

6.20. Encerrada a etapa de envio de lances da sessdo publica, na hipétese de a proposta do
primeiro colocado permanecer acima do preco maximo definido para a contratacao, o pregoeiro
podera negociar condi¢cdes mais vantajosas, apos definido o resultado do julgamento.

6.21. A negociacao podera ser feita com os demais licitantes, segundo a ordem de classificagédo
inicialmente estabelecida, quando o primeiro colocado, mesmo ap0s a negociacdo, for



desclassificado em razdo de sua proposta permanecer acima do orcamento estimado definido
pela Administragao.

6.21.1. A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos
demais licitantes.

6.21.2. O resultado da negociagéo sera divulgado a todos os licitantes e anexado aos autos do
processo licitatério.

6.21.3. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado ap0s a negociacéo realizada, acompanhada,
se for o caso, dos documentos complementares, quando necessarios a confirmacdo daqueles
exigidos neste Edital e ja apresentados.

6.21.4. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagéo
fundamentada feita no chat pelo licitante antes de findo o prazo, ou de oficio, a critério do
pregoeiro, quando constatado que o prazo estabelecido ndo € suficiente para o envio da
documentacéo exigida.

6.22. Ap6s a negociacdo do preco, o0 pregoeiro iniciara a fase de aceitacdo e julgamento da
proposta.

7. Da fase do julgamento

7.1. Encerrada a etapa de negociacdo, o pregoeiro verificara se o licitante provisoriamente
classificado em primeiro lugar atende as condicdes de participacdo no certame, conforme previsto
no art. 14 da Lei n® 14.133, de 2021, na legislacdo correlata, e no item 3.6 deste Edital,
especialmente quanto a existéncia de sancdo que impeca a participagcdo no certame ou a futura
contratacdo, mediante a consulta aos seguintes cadastros:

7.1.1. SICAF;

7.1.2. Cadastro Nacional de Empresas Inidbneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Uniao (https://portaldatransparencia.gov.br/sancoes/consulta);

7.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da
Unido (https://portaldatransparencia.gov.br/sancoes/consulta);

7.1.4. Cadastro Nacional de Condenacbes Civeis por Ato de Improbidade Administrativa e
Inelegibilidade - CNCIAI, do Conselho Nacional de Justica
(http://www.cnj.jus.br/improbidade _adm/consultar_requerido.php);

7.1.5. Sistema Eletronico de Aplicacdo e Registro de Sanc¢des Administrativas — e-Sancdes
(http://www.esancoes.sp.gov.br);

7.1.6. Cadastro Estadual de Empresas Punidas - CEEP
(http://www.servicos.controladoriageral.sp.gov.br/PesquisaCEEP.aspx); e

7.1.7. Relacdo de apenados publicada pelo Tribunal de Contas do Estado de S&o Paulo
(https://lwww.tce.sp.gov.br/apenados).

7.2. A consulta ao cadastro CNCIAI sera realizada em nome da pessoa juridica licitante e também
de seu sécio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992.



7.3. Caso conste na Consulta de Situagéo do licitante a existéncia de Ocorréncias Impeditivas
Indiretas, o pregoeiro diligenciara para verificar se houve fraude por parte das empresas
apontadas no Relatdrio de Ocorréncias Impeditivas Indiretas (Instrucdo Normativa SEGES/MPDG
n°® 3, de 2018, art. 29, caput, c/c Decreto estadual n® 67.608, de 2023)

7.3.1. A tentativa de burla serd verificada por meio dos vinculos societarios, linhas de
fornecimento similares, dentre outros (Instrugcdo Normativa SEGES/MPDG n° 3, de 2018, art. 29, 8
1°, c/c Decreto estadual n° 67.608, de 2023).

7.3.2. O licitante sera convocado para manifestacao previamente a uma eventual desclassificacéo
(Instrugdo Normativa SEGES/MPDG n° 3, de 2018, art. 29, § 29, c/c Decreto estadual n® 67.608,
de 2023).

7.3.3. Constatada a existéncia de sancado, o licitante serd considerado inabilitado, por falta de
condicao de participacao.

7.4. Caso atendidas as condi¢cOes de participacdo, prosseguira a analise da fase de julgamento da
proposta classificada em primeiro lugar.

7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum
tratamento favorecido a microempresas e empresas de pequeno porte, 0 pregoeiro verificara se
faz jus ao beneficio, em conformidade com os itens 3.5 e 4.4 deste Edital.

7.6. Verificadas as condi¢des de participacéo e de utilizacdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequacdo ao objeto e a
compatibilidade do preco em relagdo ao maximo estipulado para contratacdo neste Edital e em
seus Anexos.

7.6.1. Se a proposta vencedora for desclassificada, o pregoeiro examinard a proposta
subsequente, e, assim sucessivamente, na ordem de classificacao.

7.6.2. Encerrada a fase de julgamento, caso se verifique a conformidade da proposta de que trata
o0 subitem 7.6, o pregoeiro passara a verificagdo da documentacdo de habilitacdo do licitante
conforme disposicdes do item 8.

7.7. Sera desclassificada a proposta vencedora que:

7.7.1. contiver vicios insanaveis;

7.7.2. ndo obedecer as especificagdes técnicas pormenorizadas neste Edital ou em seus Anexos;

7.7.3. apresentar precos inexequiveis ou permanecer acima do orcamento estimando definido
para a contratagao;

7.7.4. ndo tiver sua exequibilidade demonstrada, quando exigido pela Administragao;

7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus Anexos,
desde que insanavel.

7.8. Serdo considerados indicio de inexequibilidade das propostas valores inferiores a 50%
(cinquenta por cento) do valor or¢cado pela Administragao.

7.8.1. A inexequibilidade, na hipétese de que trata o subitem anterior, s6 sera considerada apos
diligéncia do pregoeiro, que comprove:



7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.11. Se houver indicios de inexequibilidade da proposta de preco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que o licitante
comprove a exequibilidade da proposta.

7.12. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde
gue nao haja majoracao do preco e que se comprove que este € o bastante para arcar com todos
0s custos da contratacéo.

7.12.1. O ajuste de que trata o subitem anterior se limita a sanar erros ou falhas que nao alterem
a substancia das propostas.

7.12.2. Considera-se erro no preenchimento da planilha passivel de correcdo a indicacdo de
recolhimento de impostos e contribuicdes na forma do Simples Nacional, quando néao cabivel esse
regime.

7.13. Para fins de analise da proposta quanto ao cumprimento das especificacbes do objeto,
poderd ser colhida a manifestacdo escrita do setor requisitante ou da area especializada no
objeto.

8. Da fase de habilitacao

8.1. Os documentos que serao exigidos para fins de habilitagcdo estdo especificados no Termo de
Referéncia que constitui Anexo | deste Edital, consistindo na documentacdo necessdaria e
suficiente para demonstrar a capacidade do licitante de realizar o objeto da licitacdo, nos termos
dos arts. 62 a 70 da Lei n® 14.133, de 2021.

8.1.1. A documentacdo exigida para fins de habilitacdo juridica, fiscal, social e trabalhista e
econdmico-financeira podera ser substituida pelo registro cadastral no SICAF.

8.1.2. Considerando que na presente licitacdo a avaliacdo prévia do local de execugdo €
imprescindivel para o conhecimento pleno das condi¢cdes e peculiaridades do objeto a ser
contratado, o licitante deve atestar, sob pena de inabilitacdo, que conhece o local e as condi¢gbes
de realizacdo do objeto da licitagdo, assegurado a ele o direito de realizagdo de vistoria prévia, ou
de apresentar declaracdo de conhecimento pleno das condi¢des e peculiaridades da contratacao,
observando-se o disposto na documentacéo que integra este Edital como Anexo.

8.1.4. Se o licitante for a matriz, todos os documentos deverdao estar em nome da matriz, e se 0
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de
capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela propria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

8.2. Os documentos exigidos para fins de habilitacdo poderédo ser apresentados em original ou por
copia.

8.3. Os documentos exigidos para fins de habilitacdo poderdo ser substituidos por registro
cadastral emitido por 6rgdo ou entidade publica, desde que o registro tenha sido feito em
obediéncia ao disposto na Lei n°® 14.133, de 2021.



8.4. Sera verificado se o licitante apresentou declaracdo de que atende aos requisitos de
habilitacdo, e o declarante respondera pela veracidade das informacdes prestadas, na forma da
lei (art. 63, |, da Lei n°® 14.133, de 2021).

8.5. Seré verificado se o licitante apresentou no sistema, sob pena de inabilitacdo, a declaracédo
de que cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

8.6. O licitante deverad apresentar, sob pena de desclassificacdo, declaracdo de que suas
propostas econ6micas compreendem a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais,
nas convencdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data
de entrega das propostas.

8.7. A habilitacéo sera verificada por meio do Sicaf, quanto aos documentos por ele abrangidos.

8.7.1. Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais nao-digitais quando houver duvida em relacdo a
integridade do documento digital ou quando a lei expressamente o exigir. (Instrucdo Normativa
SEGES/MPDG n° 3, de 2018, art. 4°, § 1° e art. 6° 8§ 4°, c/c Decreto estadual n® 67.608, de
2023).

8.8. E de responsabilidade do licitante conferir a exatidio dos seus dados cadastrais no Sicaf e
manté-los atualizados junto aos o6rgdos responsaveis pela informacdo, devendo proceder,
imediatamente, a correcdo ou a alteracdo dos registros tdo logo identifique incorrecdo ou aqueles
se tornem desatualizados. (Instrucdo Normativa SEGES/MPDG n° 3, de 2018, art. 7°, caput, c/c
Decreto estadual n° 67.608, de 2023).

8.8.1. A ndo observancia do disposto no subitem anterior podera ensejar desclassificacdo no
momento da habilitacdo. (Instrugcdo Normativa SEGES/MPDG n° 3, de 2018, art. 7°, paragrafo
anico, c/c Decreto estadual n°® 67.608, de 2023).

8.9. A verificacdo pelo pregoeiro, em sitios eletrénicos oficiais de 6rgaos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitacao.

8.9.1. Os documentos exigidos para habilitagcdo que n&do estejam contemplados no Sicaf serdo
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por
igual periodo, contado da solicitagdo do pregoeiro.

8.10. A verificacdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente seré feita
em relacao ao licitante vencedor.

8.10.1. Os documentos relativos a regularidade fiscal especificados no Termo de Referéncia que
constitui Anexo | deste Edital, somente serdo exigidos, em qualquer caso, em momento posterior
ao julgamento das propostas, e apenas do licitante mais bem classificado.

8.11. Apd6s a entrega dos documentos para habilitacdo, ndo serd permitida a substituicdo ou a
apresentacao de novos documentos, salvo em sede de diligéncia, para (Lei n° 14.133, de 2021,
art. 64):

8.11.1. complementacdo de informacgbes acerca dos documentos j& apresentados pelos licitantes
e desde que necesséria para apurar fatos existentes a época da abertura do certame; e

8.11.2. atualizacdo de documentos cuja validade tenha expirado apés a data de recebimento das



propostas.

8.12. Na analise dos documentos de habilitacdo, o pregoeiro podera sanar erros ou falhas que
ndo alterem a substdncia dos documentos e sua validade juridica, mediante decisédo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitacéo e classificagao.

8.13. Na hipotese de o licitante ndo atender as exigéncias para habilitacdo, o pregoeiro examinara
a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a apuracédo de
uma proposta que atenda ao presente Edital, observado o prazo definido no subitem 8.9.1.

8.14. Somente serdo disponibilizados para acesso publico os documentos de habilitacdo do
licitante cuja proposta atenda ao Edital de licitagdo, apds concluidos os procedimentos de que
trata o subitem anterior.

8.15. A comprovacéao de regularidade fiscal e trabalhista das microempresas e das empresas de
pequeno porte e das cooperativas que atendam ao disposto no art. 34 da Lei n° 11.488, de 2007
somente sera exigida para efeito de contratacdo, e ndo como condicdo para participacdo na
licitacdo, exceto na hipdtese em que 0 objeto tenha valor estimado superior ao limite estabelecido
nos 88 1° e 3° do art. 4° da Lei n° 14.133, de 2021, conforme seja especificado, quando houver,
em subdiviséo do item 3.5.

8.15.1. Havendo alguma restricdo no que tange a regularidade fiscal e trabalhista, o licitante
habilitado nas condi¢cdes do subitem anterior devera comprovar sua regularizacdo sob pena de
decadéncia, sem prejuizo da aplicacdo das sancdes cabiveis, mediante a apresentacdo das
competentes certiddes negativas de débitos, ou positivas com efeito de negativa, no prazo de 5
(cinco) dias uteis, contado a partir do momento em que o licitante for declarado vencedor do
certame, prorrogavel por igual periodo, a critério da Administracao.

8.16. A disciplina da adjudicacédo e da homologacéo encontra-se no item 14 deste Edital.

9. Da ata de registro de precos

9.1. A disciplina deste item 9 ndo se aplica no presente procedimento, por ndo se tratar de
licitacdo para registro de precos.

10. Da formacao de cadastro de reserva

10.1. A disciplina deste item 10 n&o se aplica no presente procedimento, por ndo se tratar de
licitacdo para registro de precos.

11. Dos recursos

hY

11.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitacdo ou
inabilitacdo de licitantes, & anulacdo ou revogacao da licitagdo, observara o disposto no art. 165
da Lei n® 14.133, de 2021.

11.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimacdo ou de lavratura da
ata.

11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagéo
ou inabilitagc&o do licitante:



11.3.1. a intencdo de recorrer devera ser manifestada imediatamente, sob pena de precluséo;
11.3.2. o prazo para a manifestacdo da intengéo de recorrer ndo sera inferior a 10 (dez) minutos;

11.3.3. 0 prazo para apresentagdo das razfes recursais sera iniciado na data de intimacdo ou de
lavratura da ata de habilitagcdo ou inabilitac&o.

11.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a deciséo recorrida,
a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias Uteis, ou, nesse mesmo prazo,
encaminhar o recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de
10 (dez) dias uteis, contado do recebimento dos autos.

11.6. Os recursos interpostos fora do prazo néo serdo conhecidos.

11.7. O prazo para apresentacao de contrarrazGes ao recurso pelos demais licitantes sera de 3
(trés) dias uteis, contados da data da intimacdo pessoal ou da divulgacdo da interposicdo do

recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.8. O recurso teréa efeito suspensivo do ato ou da deciséo recorrida até que sobrevenha deciséao
final da autoridade competente.

11.9. O acolhimento do recurso invalida tdo somente o0s atos insuscetiveis de aproveitamento.

11.10. Os autos do processo permanecerdo com vista franqueada aos interessados pelo meio
eletronico (https:/iportal.sei.sp.gov.br/sei)

12. Das infracdes administrativas e sancdes

12.1. Comete infracdo administrativa, nos termos da lei, o licitante ou contratado que, com dolo ou
culpa:

12.1.1. der causa a inexecucao parcial do contrato;

12.1.2. der causa a inexecucgédo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

12.1.3. der causa a inexecucéo total do contrato;

12.1.4. deixar de entregar a documentacdo exigida para o certame, inclusive ndo entregar
qgualquer documento que tenha sido solicitado pelo pregoeiro durante o certame;

12.1.5. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta, em especial quando:

12.1.5.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociacéo;
12.1.5.2. recusar-se a enviar o detalhamento da proposta quando exigivel,
12.1.5.3. pedir para ser desclassificado quando encerrada a etapa competitiva;

12.1.6. ndo celebrar o contrato ou ndo entregar a documentacdo exigida para a contratacao,



guando convocado dentro do prazo de validade de sua proposta;

12.1.6.1. recusar-se, sem justificativa, a formalizar a contratacdo no prazo e condi¢des
estabelecidos pela Administracao;

12.1.7. ensejar o retardamento da execucao ou da entrega do objeto da contratacdo sem motivo
justificado;

12.1.8. apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar
declaracéo falsa durante a licitagdo ou a execucao do contrato;

12.1.9. fraudar a licitagcdo ou praticar ato fraudulento na execucao do contrato;

12.1.10. comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em especial
guando:

12.1.10.1. agir em conluio ou em desconformidade com a lei;

12.1.10.2. induzir deliberadamente a erro no julgamento;

12.1.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitacéo;

12.1.12. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

12.2. Com fundamento na Lei n° 14.133, de 2021, a Administracdo podera, garantida a prévia
defesa, aplicar aos licitantes, adjudicatarios e/ou contratado as seguintes sancfes, sem prejuizo
das responsabilidades civil e criminal:

12.2.1. adverténcia;

12.2.2. multa;

12.2.3. impedimento de licitar e contratar; e

12.2.4. declaracao de inidoneidade para licitar ou contratar.

12.3. Na aplicagao das sanc¢des serdo considerados:

12.3.1. a natureza e a gravidade da infragdo cometida;

12.3.2. as peculiaridades do caso concreto;

12.3.3. as circunstancias agravantes ou atenuantes;

12.3.4. os danos que dela provierem para a Administragéo Publica;

12.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos érgaos de controle.

12.4. A sancao de multa serd aplicada apds regular processo administrativo, e calculada com
observancia dos seguintes parametros:

(1) Multa Moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 30% (trinta por cento).



(2) Multa Moratéria de 0,07% (sete centésimos por cento) do valor total do contrato por dia de
atraso injustificado, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para
suplementacao ou reposi¢céao da garantia.

a. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragcdo a promover a extincao do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispbe o
inciso | do caput do art. 137 da Lei n® 14.133, de 2021.

(3) Multa Compensatoria, para as infracdes descritas nos itens 12.1.8 a 12.1.12, de 25% (vinte e
cinco por cento) a 30% (por cento) do valor do Contrato.

(4) Multa Compensatoria, para a inexecucao total do contrato prevista no item 12.1.3, de 15%
(quinze por cento) a 25% (vinte e cinco por cento) do valor do Contrato.

(5) Para a infracdo descrita no item 12.1.2, a multa sera de 10% (dez por cento) a 25% (vinte e
cinco por cento) do valor do Contrato.

(6) Para as infracdes descritas nos itens 12.1.4 a 12.1.6, a multa sera de 5 % (cinco por cento) a
10% (dez por cento) do valor do Contrato.

(7) Para a infracdo descritas no item 12.1.7, a multa sera de 2% (dois por cento) a 5% (cinco por
cento) do valor do Contrato.

(8) Para a infracao descrita no item 12.1.1, a multa sera de 5% (cinco por cento) a 10% (dez por
cento) do valor do Contrato, ressalvada a inexecucdo parcial que ndo resulte em grave dano a
Administracdo, a qual sera aplicada a sancéo de adverténcia.

12.5. As sancdes de adverténcia, impedimento de licitar e contratar e declaracédo de inidoneidade
para licitar ou contratar poderdo ser aplicadas cumulativamente com a penalidade de multa,
garantido o exercicio de prévia e ampla defesa.

12.6. Antes da aplicacdo da sancdo de multa, sera facultada a defesa do interessado no prazo de
15 (quinze) dias uteis, contado da data de sua intimacao.

12.7. A sancdo de adverténcia sera aplicada, ap6s regular processo administrativo, ao
responsavel em decorréncia da infragdo administrativa relacionada no subitem 12.1.1, quando néo
se justificar a imposicao de penalidade mais grave.

12.8. A sancdo de impedimento de licitar e contratar serd aplicada, ap6s regular processo
administrativo, ao responsavel em decorréncia das infracdes administrativas relacionadas nos
subitens 12.1.2, 12.1.3, 12.1.4, 12.1.5, 12.1.6 e 12.1.7, quando n&o se justificar a imposi¢cédo de
penalidade mais grave, e impedira o responsavel de licitar ou contratar no ambito da
Administracdo Publica direta e indireta do Estado de Sao Paulo, pelo prazo maximo de 3 (trés)
anos.

12.9. A sanc¢édo de declaragdo de inidoneidade para licitar ou contratar serd aplicada, apos regular
processo administrativo, ao responsavel em decorréncia das infracbes administrativas
relacionadas nos subitens 12.1.8, 12.1.9, 12.1.10, 12.1.11 e 12.1.12, bem como das infracbes
administrativas previstas nos subitens12.1.2, 12.1.3, 12.1.4, 12.1.5, 12.1.6 e 12.1.7 que
justifiquem a imposicao de penalidade mais grave que a san¢do de impedimento de licitar e
contratar, cuja extensdo e duracao observara o prazo previsto no art. 156, § 5° da Lei n.° 14.133,
de 2021.



12.10. A recusa injustificada do adjudicatario em formalizar a contratacdo no prazo e condi¢cdes
estabelecidos pela Administracao, descrita no item 12.1.6.1, caracterizara o descumprimento total
da obrigacdo assumida e o sujeitara as penalidades legalmente estabelecidas (art. 90, § 5°, da Lei
n°® 14.133, de 2021).

12.11. A apuracdo de responsabilidade relacionada as sang¢Bes de impedimento de licitar e
contratar e de declaracdo de inidoneidade para licitar ou contratar demandara a instauracao de
processo de responsabilizacdo a ser conduzido por comissao composta nos termos do art. 158 da
Lei n® 14.133, de 2021, que avaliara fatos e circunstancias conhecidos e intimara o licitante, o
adjudicatario ou o contratado para, no prazo de 15 (quinze) dias Uteis, contado da data de sua
intimacéo, apresentar defesa escrita e especificar as provas que pretenda produzir.

12.12. As sanc¢fes sao autbnomas e a aplicacao de uma nao exclui a de outra.

12.13. Da aplicacdo das sancdes de adverténcia, multa e impedimento de licitar e contratar,
cabera recurso no prazo de 15 (quinze) dias Uteis, contado da data da intimacéo, observando-se o
disposto no art. 166 da Lei n® 14.133, de 2021.

12.14. Da aplicacdo da sancdo de declaracdo de inidoneidade para licitar ou contratar, cabera
pedido de reconsideracdo no prazo de 15 (quinze) dias Uteis, contado da data da intimacéo,
observando-se o disposto no art. 167 da Lei n® 14.133, de 2021.

12.15. O recurso e o pedido de reconsideracéo terdo efeito suspensivo do ato ou da decisdo
recorrida até que sobrevenha deciséo final da autoridade competente.

12.16. A aplicacdo das sancdes previstas neste Edital ndo exclui, em hipdtese alguma, a
obrigacéo de reparacao integral dos danos causados a Administracao Publica.

12.17. Se a multa aplicada e as indenizacfes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante a Contratada, além da perda desse valor, a diferenca sera
descontada da garantia prestada, caso exigida na documentacdo que integra o Edital, ou, quando
for o caso, sera cobrada judicialmente (art. 156, § 8°, da Lei n°® 14.133, de 2021).

12.18. Os atos previstos como infragdes administrativas na lei de licitagbes e contratos da
Administracéo Publica que também sejam tipificados como atos lesivos na Lei n° 12.846, de 2013,
serao apurados e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e
a autoridade competente definidos na referida Lei.

12.19. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do
direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na Lei n® 14.133, de
2021, ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sancdes
aplicadas a pessoa juridica serdo estendidos aos seus administradores e socios com poderes de
administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relacdo de
coligacéo ou controle, de fato ou de direito, com o sancionado, observados, em todos os casos, 0
contraditdrio, a ampla defesa e a obrigatoriedade de andlise juridica prévia, nos termos do art. 160
do referido diploma legal.

12.20. O Contratante devera, no prazo maximo 15 (quinze) dias uteis, contado da data de
aplicacdo da sancado, informar e manter atualizados os dados relativos as sancdes por ele
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo federal (art. 161 da Lei n® 14.133, de 2021).

13. Da impugnacao do edital e do pedido de esclarecimento




13.1. Qualquer pessoa € parte legitima para impugnar este Edital por irregularidade na aplicacéo
da Lei n°® 14.133, de 2021, ou para solicitar esclarecimento sobre os seus termos, devendo
protocolar a impugnacao ou o pedido de esclarecimento até 3 (trés) dias Uteis antes da data da
abertura do certame.

13.2. A impugnagéo e o pedido de esclarecimento poderdo ser realizados por forma eletronica,

pelo seguinte meio: compras@arsesp.sp.gov.br.

13.3. As impugnacdes e pedidos de esclarecimentos ndo suspendem 0s prazos previstos no
certame.

13.3.1. A concessao de efeito suspensivo a impugnacao é medida excepcional, e, caso ocorra,
sera motivada nos autos do processo de licitacao.

13.4. A decisao da impugnacao ou a resposta ao pedido de esclarecimento serdo divulgadas em
sitio eletrénico oficial conforme especificado no subitem subsequente, no prazo de até 3 (trés)
dias uteis, limitado ao ultimo dia Gtil anterior & data da abertura do certame.

13.4.1. As decisbes das impugnacdes e as respostas aos pedidos de esclarecimento seréao
juntadas aos autos do processo licitatorio, ficardo disponiveis para consulta por qualquer
interessado, e serdo publicadas no sistema e no(s) endereco(s) eletrénico(s) na Internet:
www.arsesp.sp.gov.br, sem informar a identidade do responsavel pela impugnacdo ou pelo
pedido de esclarecimento.

13.5. Acolhida a impugnacéao, sera definida e publicada nova data para a realizacdo do certame,
exceto quando a alteracdo ndo comprometer a formulacéo das propostas.

13.6. A auséncia de impugnacdo implicard na aceitacdo tacita, pelo licitante, das condicGes
previstas neste Edital e em seus Anexos.

13.7. A auséncia de pedido de esclarecimento implicara na presuncéo de que os interessados nao
tiveram davidas a respeito da presente licitacdo, razdo pela qual ndo serdo admitidos
questionamentos extemporaneos.

14. Das disposicoes gerais

14.1. Exaurida a fase recursal, serd observado o disposto no art. 71 da Lei n°® 14.133, de 2021.

14.1.1. Constatada a regularidade dos atos praticados, a autoridade superior adjudicara o objeto
da licitagé@o ao licitante vencedor e homologara o procedimento licitatorio.

14.2. A disciplina da formalizacdo da contratacdo observara o disposto nas subdivisdes deste item
14.2.

14.2.1. Ap6s a homologacao da licitacdo, em sendo realizada a contratacdo, sua formalizagédo
ocorrera mediante a assinatura de Termo de Contrato, cuja minuta integra este Edital como Anexo
.

14.2.1.1. Se, por ocasido da formalizacdo da contratacédo, algum dos documentos apresentados
pelo adjudicatario para fins de comprovacédo das condi¢cdes de habilitacdo estiver com o prazo de
validade expirado, a Administracéo verificara a situacao por meio eletrénico habil de informacdes
e certificard a regularidade nos autos do processo, anexando a ele o0os documentos
comprobatérios, salvo impossibilidade devidamente justificada.



14.2.1.2. Se néao for possivel atualizar os documentos referidos no subitem anterior por meio
eletrdnico habil de informacdes, o adjudicatario serd notificado para, no prazo de 02 (dois) dias
Uteis, comprovar a sua situacdo de regularidade mediante a apresentacdo das certiddes
respectivas com prazos de validade em plena vigéncia, sob pena de a contratacao néo se realizar.

14.2.1.3. Constitui condi¢cdo para a celebragcdo da contratacdo, bem como para a realizacdo dos
pagamentos dela decorrentes, a inexisténcia de registros em nome do adjudicatario no “Cadastro
Informativo dos Créditos ndo Quitados de Orgédos e Entidades Estaduais — CADIN ESTADUAL".
Esta condicao sera considerada cumprida se o devedor comprovar que 0s respectivos registros se
encontram suspensos, nos termos do art. 8%, 88 1° e 2° da Lei estadual n° 12.799, de 2008.

14.2.1.4. Com a finalidade de verificar se o licitante mantém as condicbes de participacdo no
certame, serdo novamente consultados, previamente a celebracdo da contratacdo, os cadastros
especificados no item 7.1 deste Edital.

14.2.1.5. Constitui(em), igualmente, condicdo(0es) para a celebracdo da contratacao:

14.2.1.5.1. a apresentacao do(s) documento(s) que o adjudicatario, a época do certame licitatério,
houver se comprometido a exibir por ocasido da celebracdo da contratacdo por meio de
declaracéo especifica, caso exigida na documentacéo que integra este Edital como Anexo;

14.2.1.5.2. a indicacao de gestor encarregado de representar o adjudicatario com exclusividade
perante o Contratante, caso se trate de sociedade cooperativa

14.2.2. O adjudicatario tera o prazo de 05 (cinco) dias, contados a partir da data de sua
convocacao, para assinar o Termo de Contrato, sob pena de decadéncia do direito, sem prejuizo
das sanc@es previstas na Lei n® 14.133, de 2021.

14.2.2.1. O contrato sera assinado com a utilizacdo de meio eletrénico, nos termos da legislacéo
aplicavel.

14.2.2.2. O prazo para assinatura previsto no subitem anterior poderd ser prorrogado por igual
periodo, por solicitacdo justificada do interessado e aceita pela Administracéo.

14.2.2.3. Ser& considerado celebrado o contrato, em caso de assinaturas por meio eletrdnico em
datas diferentes, na data da ultima assinatura eletrénica das partes do termo contratual.

14.2.4. Na hipotese de o vencedor da licitagdo ndo comprovar manter as condi¢cdes de habilitacdo
e preencher as condi¢bes de contratacdo consignadas neste Edital, ou ndo assinar o contrato, ou
recusar a contratagdo, a Administracdo, sem prejuizo da apuracdo do cabimento de aplicacdo de
sancdes e das demais cominacdes legais cabiveis a esse licitante, podera convocar os licitantes
remanescentes, respeitada a ordem de classificacdo, para a celebragdo do contrato em
conformidade com o procedimento e as condi¢cdes estabelecidas no art. 90 da Lei n°® 14.133, de
2021.

14.2.5. Sera facultada a Administracdo a convocagdo dos demais licitantes classificados para a
contratacdo de remanescente em consequéncia de rescisdo de contrato celebrado com
fundamento nesta licitagdo, observados os critérios estabelecidos no § 7° do art. 90 da Lei n°
14.133, de 2021.

14.3. Sera divulgada ata da sesséo publica no sistema eletrénico.

14.4. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagcéo



do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que n&o haja comunicacdo em
contrario, pelo pregoeiro.

14.5. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observaréo o
horario de Brasilia - DF.

14.6. A homologacéao do resultado desta licitagcdo néo implicara direito a contratacao.

14.7. As normas disciplinadoras da licitagcdo serdo interpretadas em favor da ampliacdo da disputa
entre os interessados, desde que ndo comprometam o interesse publico, o principio da isonomia,
a finalidade e a seguranca da contratacao.

14.8. Os casos omissos serao solucionados pelo pregoeiro.

14.9. Os licitantes assumem todos os custos de preparacao e apresentacao de suas propostas e a
Administracdo ndo sera, em nenhum caso, responsavel por esses custos, independentemente da
conducao ou do resultado do processo licitatério.

14.10. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem o0s prazos em dias de expediente na
Administracao.

14.11. No julgamento das propostas e da habilitacdo, o pregoeiro podera sanar erros ou falhas
gue ndo alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitacédo e classificacao.

14.11.1. As falhas passiveis de saneamento na documentacdo apresentada pelo licitante s&o
aguelas cujo conteudo retrate situacdo fatica ou juridica ja existente na data da abertura da
sessdao publica deste Pregéao.

14.11.2. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia
e do interesse publico, nos termos do inc. Ill do art. 12 da Lei n°® 14.133, de 2021.

14.12. Caso seja vencedor da licitagcdo, o licitante a ser contratado estara sujeito a assinatura de
Termo de Ciéncia e de Notificacdo, quando prevista a sua apresentacdo em ato normativo editado
pelo Tribunal de Contas do Estado de Sao Paulo, conforme a disciplina aplicavel.

14.13. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratacdes
Publicas (PNCP) e no endereco eletrénico: www.arsesp.sp.gov.br.

14.14. Para dirimir quaisquer questbes decorrentes da licitacdo, ndo resolvidas na esfera
administrativa, sera competente o foro da Comarca da Capital do Estado de S&o Paulo.

14.15. Integram este Edital, para todos os fins e efeitos, os seguintes Anexos:

14.15.1. ANEXO | - Termo de Referéncia;

14.15.2. ANEXO Il — Minuta de Termo de Contrato

14.15.3. ANEXO Il — Modelo referente a planilha de proposta;

14.15.4. ANEXO IV — Modelo de Declaragoes;

14.15.5. ANEXO V - Modelo referente a vistoria prévia

14.15.6 ANEXO VI - LC-01-Termo de Ciéncia e Notificacdo ao TCE-SP



14.15.7. ANEXO VII — Termo de Designacgao de Gestor
14.15.8. ANEXO VIl - LC-02 - Declara¢édo de Documentos a Disposi¢cao do TCE-SP

Séo Paulo, na data da assinatura digital.

THIAGO MESQUITA NUNES
Diretor-Presidente

ANEXO |
TERMO DE REFERENCIA
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Termo de Referéncia 1042024

Termo de Referéncia 104/2024

Informacgies Basicas

Mumero do

iciliio UASG Editado por
1 " J2701-ESP-AG. REGUL. SERV. PUR. DO ESTADD DE  PALULOD DA

e SP SILVA
Stafus
CONCLUIDD
Dutras informagies

. Mamero da

. Contratagie

Wil - comrataghes de weennlogia da informagie e de comunicagioServigos
de TIC

1. Definigdo do objeto

1.1. Modernizacio do ambiente de rede do Edificio-sede da ARSESP -

Arualizado em

DLAOEZ0Z5 | 238 v
1509

Progessa
Adminktrative

P ER OO0 1200460

Agéncia Reguladora de

Servicos Piblicos do Estado de Sho Paulo, com ampliagio do controle de acesso de dispositivos
exisiente na rede wireless - WLAN para abranger a rede cabeada - LAN, aquisicio de pontos de
acesso WLAN no padréo Wi-Fi 6E (IEEE 802.11ax) e senvidores especilicos para a solugio, com
fornecimento de equipamentos, softwares e icencas compativeis com a infraestrutura existente,
servigos de implantacio e testes, bem como suporle téonico, nos termos da labela abaixo,
conforme condigdes e exigbncias estabelecidas neste Termo de Referéncia, de acordo com as

subdivisdes na forma de ilens que compdem este instruments.

ITEM DESCRIGAD CATMAT!

CATSER

BEC UNID [QTDE.

Acesso (APs) Tipo 1 HPEIAruba modelo AP 615,
incluindo as cengas perpétuas de registro na
Controllers (LIC-AP, LIC-MC-VA & LIC-MM_VA),
aplicacho de politicas de seguranga (LIC-PEF),
protecio e controle de radio frequéncia (LIC-RFP) e!

1 |Formnecimento e Implantagio de Pontos d:j 609339

registro na plataforma de gerenciamento (LIC-AW),
inchuindo 05 respectivos senvigos de implantagdo e
suporie e manutencio (Part Number R7J494).

8602300 | Pega | 29

2 | Formecimento e Implantagiio de Pontos del 609333
Acesso (APs) Tipo 2 HPEJAruba modelo AP 635,
incluindo as hcengas perpétuas de registro nas

s Nl d Whavles, e [ i s o s s onsadinia- Dol i L
i e Mgt s . Mbaallio b mlaie’ 01
Apros o gl Serrwim i die Tl v bvov sy

5602300 | Pega 2

1de 3
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Controliers (LIC-AP, LIC-MC-WA e LIC-MM_VA),
aplicagho de politicas de seguranga (LIC-PEF),
pratecio e controle de radio frequéncia {LIC-RFP) &
registro na plataforma de gerenciamento (LIC-AW),
incluindo os respectivos servigos de implantacao e
suporte e manutenciao (Part Number R7J2ZTA).

3 | Fornecimento e Implantacio do software HPE| 121800 | 6119662 | Pacole | 2
Aruba ClearPass Police, incluindo os servigos de|
implaniacio para criacho de cluster com o senidor
HPE Aruba ClearPass (Part Number JZ398AAE).

4 | Enforcement, incluindo os respectivos servicos de| 121800 | 6119662 | Facowe | 2
implantagio, supore & manulengio

5 | Fornecimento e implantacio do software HPE| 121800 | 6119662 |Pacote | 1
Aruba Alrwave para o gerenciamentio ¢ controle
rede wireless (WLAN), Deverd ser uma expansio
do licenciamento HPE Aruba Airwave para
gerenciar as configuragies de 31 (trinta & um)
Pontos de Acesso simultaneamente, de forma
centralizada (Part Number JWS46AAE).

& | Fornecimento de servidor compativel com of 461600 | GO63268 | Pega 1
software de gerenciamento HPE Aruba Airwave|
para gerenciamento dos APS - a00ess points

7 | Formecimento de Servidor compativel com o 461600 | B0G3268 | Peca 2
software de controle de acesso HPE Aruba
ClearPass

& | Fornecimento e Implantagido de Licengas| 121800 | 6119662 |Licenca| 350
perpétuas MAC para o HPE Aruba ClearPass
existente para implantar politicas de Controle de
Acesso & LAM, incluindo respectives servigos de
instalacBofativaghio, configuraclo e testes do
ClearPass e dos switches LAN (existentes) modelo
Dl N20O4EP .

9 |[Plano de Implantagio, detalhando as Etapas | 27324 67857 |Unidade| 1
[Entregas, Escopo, Equipe e Organograma, Malriz
de Responsabilidades, Plano de Acdo,
Gerenciamento de Riscos e Miligagdo de Falhas,
Controle, Comunicacio, Avaliagho das Alividades,
Gestéao de Migracho, Mudangas e Plano de Tesles
e Aceitagio.

s N el e Wcairles, e [ i g s s il onsmsinia- Dol i L
bl i Mg - - MRaabliong B ik L 2de
Apros o gl Serrwim i dir Ui v bvova sy
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9.1 | Servicos de ativaciio da solugio, com base 27464 | 6119662 |Unidade| 1

Plana de Implantacdo aprovade, para:

- Instalagao de 29 (vinte e nove) Ponlos de Acesso
(APs) Tipo 1 & 2 (dois) Ponlos de Acesso (APS)
Tipo 2. nos locais definidos em planta pel
Contratante, do tofal de 31 (rinta e um) adguiridos;
- Alivaglo da Licenca de servidor ClearPass e
crnacio de cluster com nd (Node), confor
especificado neste documenio;

- Atwvacho das licencas perpétuas de NAC no
cluster ClearPass incluindo sua customizagio par.
supodtar senvicos IEEEBOZ.1x na LAN atraves dos
Switches de Acesso (MN2048PF) existentes, da
mesma forma que nos Pontos de Acesso (APs) da
Rede no intuito de implementar as medidas de
Controde de Acesso definidas neste documenio.

Servicos de operagio assistida e capacitagio da
9.2 equipe técnica da Contratante,

Suporte técnico, manutencéo e atualizacéo,
93 Senigos de suporte téenico, manutencio preventiva
e corretiva, pelo prazo de vigéneia do contrato, para
manter ¢ correto funcionamento da soluglo através
das atualizagdes de software e patches de
[seguranca disponibilizados pelo fabricante (HPE
WAruba), para que o ambiente de rede seja capaz de
mitigar vulnerabildades conhecidas e potenciais
ameagas de seguranga chemética. A aberura do
suporie técmico se dard através das plataformas a
serem disponibilizadas: telefone, e-mai e aplicacio
b,
1.1.1. Em caso de evenual divergéncia enire a descrigho do item do catalogo do sistema Compras.
gov.br e as disposicdes deste Termo de Referéncia, prevalecem as disposicies deste Termo de
Referéncia,

27464 | 6119662 |Unidadel 1

27014 | 6119662 | Més 60

1.1.2. Este Termo de Referéncia fol elaborado em conformidade com o Decreto estadual n® 68,185,
de 11 de dezembio de 2023,

1.2.05 bens objeto desta contratacdo sho caractenzados como naturéza comum, conforme
justificativa constante do Estudo Tecnico Preliminar, elaborado nos termos do Decreto estadual n®
68.017, de 11 de putubro de 2023

1.3. O objeto desta contratagio nbo se enguadra como bem de luxo, observando o disposio no
artigo 20 da Lei n® 14,133, de 2021 e no Decreto estadual n® 67.985, de 27 de setembro de 2023

1.4, O prazo de vigéncla da contratagho € de 60 (sessenta) meses, conlados dofa) data de
assinatura do contrato, prorrogavel por até 10 (dez) anos, na forma dos argos 106 e 107 da Lel
n® 14,133, de 2021.

1.5. O3 precos incialmente ajustados sio fikos e irreajustavels pelo prazo de 1 (um) ano contado
da data do orcamento estimado, gue corresponde a 010712025,
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1.6. E previsto reajuste anual dos preqos inicialmente ajustados. de modo que, caso o prazo de
execucdo do objeto contratual witrapasse a data em que se configure 1 (um) ano a contar da data
do orgamenta estimado, @ ndependentemente de pedido do Contratado, os precos iniciais serdo
reajustados, mediante a aplicacio, pelo Contratante, do indice IPC-FIPE, exclusivamente para as
obrigagies inciadas e concluidas apds a ccoréncia da anualidade.

1.6.1. No caso de reajuste(s) subsequente(s) ao primeiro, o interregno minimo de 1 (um) ano serd
contado a partir dos efeitos financeiros do diima reajuste.

1.6.2. N0 caso de atraso ou ndo drvulgacio dofs) indice(s) de reajustamento, o Contralanie pagard
ao Contratado a importincia calculada pela Oliima vanagio conhecida, bguidando a diferenga
correspondente 10 logo sejaim) divulgado(s) ofs) indice{s) definitrvo(s).

1.6.3. Mas aferigdes finais, ofs) indice(s) utiizada(s) para reajuste serada), obrgatoriamente, ofs)
definitiva(s).

1.6.4, Caso ofs) indice(s) estabelecido(s) para reajustaments venha{m) a ser extintofs) ou de
qualguer forma ndo possa(m) mais ser utilizado(s), sera(do) adotado(s), em substituicio, ofs) que
vierfem} a ser determinado(s) pela legislacdo entdo em vigor.

1.6.5. MNa auséncia de previsio legal quanto ao Indice substituto, as panes elegerfo novo indice
oficial, para reajustamemo do prego do valor remanescente, por meio de termo aditivo ao
imstrumento da contratagio.

1.6.6. O reajuste seri realizado por apostilaments,

1.7. E obrigagdo do Contratante responder eventuais pedidos de reestabelecimento do equilibrio
econdmico-financeiro feitos pelo Contratado no prazo maximo de 30 (rinta) dias, conado a partir da
conclusdo da instrugfo do requenmento, sendo admitida a prorogagdo motivada desse prazo por
igual periodo, & observado o disposto no paragrafo Onico do artigo 131 da Lei n® 14.133, de 2021

1.7.1. O prazo para resposta ao pedido de restabelecimenta do equilibrio econdmico-financeiro nao
se iniciara enguanto o Coniratado ndo cumprir os atos ou apresentar a documentacio solicilada
pelo Contratante para adeguada instrugio do requenmenio,

Subcontratacio

1.8. O Contratado ndo podera subcontratar, ceder ou transterir, tofal ou parcialmente, o objeto
contratual.

2. Fundamentacao da contratacio

2.1 A fundamentagio da contralagio € de seus quanliialivos enconra-se pormencnzada mo(s)
sequinte(s) excertols) do estudo técnico preliminarn

“Alsalmente, o ambiente de rede sem fio (wireless) do Edificio-sede da ARSESP compde-se
de pontos de acesso (APs - access poinl) que operam sob o padrdo Wi-F 5 (802.11ac). No tecante
an gerenciamento de acesso a rede, o conlrode abrange somente a rede wireless e compde-se de
soffware de gerenciamenio de ponlos de acesso - ACCess points APs (Aruba Ainwave) e soffware
de autentcacdo, aultonzacko & controle de acesso de disposiives cofporativos @ di vistanies que
eslgjam habiftados para uso da rede wireless - WLAN (Aruba ClearPass) da fabwicanle HPE-
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Hewdatt-Packard Enterprise. A aquisicln e suporte lécnico da solucdo atual estavam contemplados
no &mbita do Contrafo ARSESP/PENI 2022 (Processo SEI 133 00000288/2023-84).

Cantudo, & atamenie recomendédvel gque o gerenciamenio de rede seja ampliado para abranger
tambem a geréncia da rede local cabeada (LAN) além da rede wireless (WLAN). Ademais, &
altamente recomendave! gue a rede wireless seja atualizada para o padrdo Wi-Fi 6E, para supartar
as demandas de acesso cada vez mais crescenies com o aumenio do uso de dispositivos moveis
{celutares, fablets, norebooks), uso de disposiivas 10T (Internet of Things) e compartithamento oe
arquives de mida, Compele mencionar que as novas atnbwicdes da Agéncra, por forga da sancio
da Lei Complementar n® 35/2024, que expandiu as atividades regulatdnas e hiscalizatteias da
ARSESP, & a iminéncia do crescimento do quadro funcional com a abertura de Novo Concursg
piblico, representardo substancial incremerio no volume de acessos e de trifego de dados, fanto 8
rede wireless como & rede cabeada.

Diante disso, e objetivando ainda atender aos requisitas impostos pela Lei Geral de Proteqdo de
Dados - LGPD (Lei Federal n® 13.70%2018), & imprescindivel que se amplie o gerenciamenta da
rede ARSESP, para inclulr a rede local cabeada (LAN) nos coniroles de acesso & rede (NAC), além
da rede wireless (WLAN) como ocorre hoje. Os confroles de acesso & rede (NAC) impedem
usudrios e dispositivos de alcangar recursos indevidos com base em perfis e regras pré-
estabelecidos. Assim como as lechaduras de porfa e os crachas de seguranca impedem gue
Mvasores @ Pessoas Nap aulovizadas RCessem recinsos ohganizacionais Nisicos, como prédios e
escrildiios, 05 conirples de acesse & rede prolegem recursos digifals na rede de acesse nio
BAONZ 00,

Para o processamento, moniforamento @ controle dos elementos de rede, bem como geragdo de
fogs, recomenda-se, adicionalmente, a aquisicio de senddores dedicados, de modo & assegurar
gue as poliiicas de conirole de acesso & rede sejam implementadas sem que haja perda de
pedormance, garantindo qualidade do senico e que os recursos de rede estelam pronfamente
acessivels,

Nesse sentido, no tocanie aos ponlos de acesso 4 rede sem fo (access pomni wireless), a
atualizacdo para a nova geragdo de redes Wi-Fi 6E (B02.11ax) prepara a ARSESP para lidar com
maigr quanfidade de acessos simultdneos e a amplagdo do rafego de dados decorrentes das
novas aiibuighes conferidas & Agéncia. Aldm de ser mais apta a suportar as crescentes demandas
de acessos @ de rafego gue o Wi-Fi 5, o Wi-FI 6E expande o padrio atal (dual-band) e permite
acesso a una nova banda de 6 GHz (tn-band). Amnda, o Wi-Fi BE usa os recursos de eficiéncia oo
Wi-Fi 6. como OFDMA. WPAZ e Target Wake Time, e os estende para a banda de 6 GHz para
formecer especiro mais contiguo & menos imterferéneia. Com o Wi-Fi 6E, serd possivel supartar
novas cases de use que exigem velocidades mulligigalyt, tals como, por exemplo, videos de alta
definicho.” (Toplco 4 "Necessidades de Megdcio” do ETP 83/2024)

2.2. O objeto da contratacio estd previsto no Plano de Contratages Anual 2025, nos termas do
Decreto estadual n® 67.689, de 3 de maio de 2023, conlorme consta das informagdes basicas desie
Termo de Referdéncia.

3. Descricdo da solugio

Modernizagio do ambiente de rede do Edificio-sede da ARSESP - Agéncia Reguladora de
Servigos Pablicos do Estado de Sio Paulo, sendo composta por: 1) ampliagio do controle de
acesso de dispositivos, existente na rede wireless - WLAN para abranger a rede cabeada - LAM,
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com fornecimenio de eguipamentos, soltwares @ licencas compativeis com a infraestrutura
existente (HPE/Aruba); 2} atualizacdo da cobertura wireless - WLAN, com a aquisicao de pontos
de acesso (access poinis - APs) no padrao Wi-Fi 6E {IEEE 2802.11ax); 3) aquisicio de servidores
especificos para a solugBo de ambiente de rede; e 4) servigos de operaglo assistida,
capacitacio da equipe da Contratante e prestacio de suporte técnico. pelo periodo de 60
(sessenta) meses.

31. AMPLIACAD DO CONTROLE DE ACESS0 DE DISPOSITIVOS

3.1.1. O controde de acesso & rede se baseia no conceito de diferentes usudnos ¢ dispositivos
{sujeitos), que recebem diferentes tipos de acesso conforme a necessidade. A granularidade refere-
se ao nivel de detalhes sobre um sujeito, suas necessidades e permissdes de acesso associadas,
definidas e aplicadas no sistema de controde. Os controles de acesso & rede altamente granulares
s&o o principal componenie das abordagens de seguranga do tipo Zero-Trusi, gue limitam o acesso
de um sujeilo somente a0s recursos NECessaAnios para realizacio do seu trabalho.

3.1.2. A solugio se baseia na aquisiGio de licenga e soltwares para o ambsente do HPE/Aruba
ClearPass, lerramenta existenie que realiza o gerenciamenio e a aplicacio de politicas de
sequranga da informacao (Police Enforcement) para o ambiente WLAN, incluindo a integracio com
o sistema de auvtenticagdo dos usuarios de rede para controle de acesso & WLAN atraves do
protocolo IEEE 802.1x, A que visa aumentar a resiliéncia do Police Enforcement da rede que
atualmente possui no hardware do seu servidorhost esta fungdo.

313 A solugho também contempla a aquisicao de boengas adicionals para que o ClearPass seja
capaz de implementar as politicas de controle de acesso & LAN com validagho de postura dos
dispositivos através da funcionalidade NAC (Network Access Controd).

3.1.4.  Aldm das aguisigdes das bcencas e software supracitados, a solugdo também comempla os
fespectives serecos de matalaciolativacho, configuracio e testes do ClearPass e de todos os
switches LAN (existentes) modelo Dell N2024P, o3 quais implementarfio as regras de acesso
definidas pelo ClearPass aos usudrios da rede cabeada {LAN).

3215 Tambem faz parte do escopo da solugdo os servigos de suporté, manutengio & atualizacio
de todos os novos componentes da solugdo, no escopo do objeto contratado, maximizando o uso
do HPE/Aruba ClearPass existenle com a consolidacio das polincas de controle de acesso
vigentes na WLAN no ambiente LAN, que demanda “autenticacho e controle de acesso A rede de
dados, ans serigos de tecnolegia da informagio e comunicacio & acs sistemas de informagio da
Coniratante” dentro da Politica de Seguranga da Informagio (PSI) da ARSESP.

316 Essa solucdo proporcionara alta disponibilidade, confiabilidade e imegridade das
mlormagbes por ela trafegadas, mitigando agies maliciosas na LAN e WLAN, com base em
pofliicas de controle de acesso consobdadas para ambos ambientes no Police Enforcement da
rede, com base nos requisitos técnicos, luncionalidades e padrbes descritos neste documento, para
correto funcionamento da sclugio,

2.2. ATUALIZACAO DA COBERTURA WLAN

3.2.1 A atualizacado para a nova geracao de redes Wi-Fi GE (IEEE B02.11ax), em substituigdo ao
atual padrdo Wi-Fi 5 (IEEE 802 1lac), prepara a ARSESP para hidar com maior quantidade de
acessos simultinecs & a ampliagido do trafego de dados decorentes das novas atribuiches
conferidas & Agéncia. Além de ser mais apta a suportar as crescentes demandas de acessos e de
trafego gue o Wi-Fi 5, 0 Wi-Fi 6E expande o padrio atual {dual-band) e permite acesso a uma nova
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banda de 6 GHz (tri-band). Ainda, o Wi-Fi 6E usa os recursos de efciéncia do Wi-Fi 6, como
OFDMA, WPA3 e Target Wake Time, e 0s estende para a banda de 6 GHz para fornecer especiro
mais contiguo & menos interferéncia, Com o Wi-Fi 6E, serd possivel suporar novos casos de uso
que exigem velocidades multigigabit, tais como, por exemplo, videos de alta definicio,

3.2.2. A modernizacio do ambiente de rede objetiva, além da substituicio do atual padrio Wi-Fi 5
existente na ARSESP pelo padrio Wi-Fi 6E, a ampliagiio no quantitativo de APS (access points), de
modo a melhorar o sinal da rede wireless nas salas de reunides e atender as pretendidas
mudancas de layout das dependéncias do Edilicio-sede da Agéncia. Para tanio, a coberiura WLAN
do Edificio-sede passara a operar com 31 (frinta e um) APs,

3.3.3 A awalizagio para a nova geragdo de redes Wi-Fi 6E, bem como a ampliagio no quantitativo
de APs, permitird dotar as dependincias do Edilicio-sede de maior flexibilidade, seguranca e
adapabilidade & dinimica de rabalho atual e futura por forca das novas atribuigdes da ARSESP.
Além de tornar ainda melhor a experiéncia do usudrno, na medida em que se busca efiminar as
areas de "sombra”, em que o sinal & atenuado por obstaculos fisicos - principaimente nas salas de
reuniies -, o novo padrdo Wi-Fi GE permitica lidar com maior quantidade de acessos simultaneos,
bem coma lidar com trafego de dados de maior porte.

3.3. AQUISICAD DE SERVIDORES

3.3.1. Trata-se da aquisicio de servidores de uso corporativo com garantia € suporne tecnico on-site
pela pericdo de vigéncia da contratacio,

3.3.2. Considerando-se o tempo de uso dos awais servidores existentes no Edificio-sede da
ARSESP, e considerando-se, ainda, que estes equipamentos S0 responsiavels por oulros Senigos
imprescindiveis para o andamento das rotinas da Agéncia - entre 05 quais, autenticagho de
USUAros em sistemas corporativos, servidor de impressao, distribuicho de antivines, alualizagio de
sistema operacional, entre outros - ha a necessidade de gue a modemizagio do ambiente de rede
da Agéncia seja acompanhada da aquisicao de servidores dedicados.

3.3.3. A aguisicio de servidores dedicados 4 solugio de ambiente de rede objetiva assegurar o
processamento, o monitoramenio @ o controle dos elementos de rede, bem come geracio de logs e
relatdrios em hardware especifico. Objetiva, ainda, que as politicas de conirole de acesso & rede
sejam implementadas sem que haja perda de performance, mitigando o risco de inlermupcdes e
garantindo a gualidade do servico e que os recursos de rede estejam prontamente disponiveis e
ACesSIVEs A0S USLANos legitimos.

3.4. SERVICOS DE OPERACAO ASSISTIDA, CAPACITAGAD DA EQUIPE DA CONTRATANTE
E PRESTAGAO DE SUFORTE TECNICO

3.4.1. O ohjeto da contratagio para modermzacho do ambiente de rede da ARSESP preve, além da
aquisicdo de equipamentos (hardware) e licencas (software), a completa implantagdo (ie.,
instalagdo, atvacho, configuracio/customizacio) dos itens que compdem a solucfio, Ainda, preve a
realizacdo de operagdo assistida e resclugio de questies técnicas para efetiva operacionalizacao
da solugdo, wisando garantir a correta implantacio e funcionamento do conjunto de itens que
compdem a solugdo, bem como capacitacio para funciondrios da ARSESP, inclusive com
fornecimento do material olicial didatico do formecedor da solugio para cada treinando.

3.4.2. O suporte técnico da solugio objetiva a realizagio das rotinas de manutengio preventiva e
cormetiva, pelo periodo de vigéncia da contratacio, para manter o comelo funcionamento da solugdo
mediante atualizagdes de software e patches de seguranga disponibilizados pelo fabricante da
solugio (HPE/Aruba), com o intuito de manter a solucfio atualizada e capaz de miligar novas
vulneratslidades e polenciais ameagas de seguranda identiicadas no fuluro,
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4. Requisitos da contratagio

41. DESCRICAD DO OBJETO
41.1. CONTROLE DE ACESS0O A REDE

4111  Aguisigho de software para servidor HPEfAruba ClearPass adicional para criagdo de
cluster e remogio de ponto dnico de falha, disponibilizando o servico de Police Enforcement para a
recte LAN & WLAN de lorma unificada através de arquitetura redundante contendo dois servidores
fhosts para suponar os servicos de awenteacio, validacho de postura de dispositivo de rede e
portal de acesso aos usudnos conwidados, Assim, além de aumentar a resiliéncia da solugdo ¢
reduzido o cusio total de propriedade (TCO), com a maximizagio do uso e comparilhamento de
softwares e licencas para ambos ambentes de rede, alem de consolidar as paoliticas de controle de
acesso LAN e WLAN, com vistas a atender aos requisitos previstos pela Geréncia de Tecnologia da
Informagdo da ARSESP. O escopo contempla os servicos de implantagdio, suporte lécnico,
manutengio e awalizagdes, sendo esse Gltimo disponibilizado pelo fabricante atraves da extensdo
da garantia padrio, pelo periodo de vigéncia defimdo no contrato, ndo Inferior a 80 (sessenta)
meses, pela economia (dilvicio de custos) das hcencas dos produtos importados.

41.1.2, Aquisicio de 350 (trezentas e cinquenta) licencas NAC para ativacio no Cluster
ClearPass, para realizar controle de acesso & rede com validago de “postura”™ dos dispositivos que
tentem se conectar a rede local. Esse dimensionamento & baseado na quantidade de licencas
ativas no ClearPass awval com relagdo a quantidade de sessdes simulldneas suporadas pelo
sistema de autenticacio,

412, ATUALIZAGAO DA COBERTURA WLAN

4121 Awalizagdo da cobertura Wi-Fi na ARSESP para o padrio Wi-Fi 6E (IEEE 802.11ax),
para permitic & persisténeia da conexio dos usudnos movels & atender a0 aumento na demanda de
acessos e trafego de dados, sem prejuizo do padrao de seguranca e qualidade na rede,

4,122  Aguisicdo e instalacdo de 31 (innta e um) APs (access points), sendo 29 (vinte & nove)
APs Tipo 1, modelo |AP-B15, para coberura Wi-Fi da WLAN, e 2 (dois) APs Tipo 2, modelo  1AP-
635, para os auditdrios da ARSESP, baseados na tecnologia HPE/Aruba, para manter
compatibilidade com infraestrutura de controle & gerenclamento em funcionamento, composta por
Ciuster de Mohility Conductors & de Mobility Controllers, para configuracio, controle e registras dos
APs, Ainwave como sistema de gerenciamento e ClearPass atluando com Police Enforcement na
consolidagdo das politicas de seguranca e de acesso a rede, e Guesl Access coma Porlal de
Acesso dos usuanos visitantesiconvidados,

4.1.3, SERVIDORES PARA A SOLUGAD

4.1.3.1. Aquisicao de 3 (trés) servidores dedicados & solugio do ambienta de rede, sendo 1
{um) para hospedagem do software de gerenciamento HPE/Airwave e 2 (dois) para
hospedagem do software de confrole de acesso HPE/Aruba ClearPass (principal e
redundancial.

4.1.3.2. Cada um dos servidores deverd atender s seguintes especificagbes:
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4.1.3.2.1. O servidor deve ser fornecido na forma de senvidor do tipo rack;

4.1.3.2.2. O servidor deve ser compativel com rack de 19 polegadas e ter altura maxima de 2 U
{duas unidades de altura de rack);

4.1.3.2.3. Possuir, no minimo, 2 (dois) processadores com tecnologia minima de 12 Core,
originalmenie concebidos para servidores, e com frequéncia de clock minima de 2,2 GHz;

4.1.3.2.4. Deve possuir, no minimo, 84 GB de memdria RAM;
4.1.3.2.5. Deve possulr, no minimo, 2 (dois) discos SSD 1000 GB permitindo o uso em RAID 1;

4.1.3.2.6. Deve possuir 2 (duas) interfaces de rede Ethernet 10/100/1000Baze-T com
conectores RJ45;

4.1.3.2,7. Deve possuir ventiladores redundantes e hot pluggable, para a refrigeragao do
sislema interno do servidor na sua configuragdo maxima e para manter os limites de
temperatura adequados para operacio, mesmo em caso de falha de um dos ventiladores;

4.1.3.2.8. Deve possuir fontes de alimentagio infernas ao gabinete, redundantes e hot swap,
operando automalicamente em tensdes de 100 VAC a 240 VAC e em frequéncia de 60 Hz,

4.1.3.2.9. O equipamento deve ser novo, sem uso anterior @ a solugdo oferlada (hardware e
software) deverd estar em linha de produgio, sem previsdo de encerramento de fabricacio na
data de entrega, ndo sendo aceila sclugio em roadmap;

4.1.3.2.10. Deve acompanhar licenciamento de Vinualizagio VMWare ESX() 7 ou supernor
pelo periodo de 36 (trinta e seis) mesas,

41.4. DEFINIGAO DOS SERVIGOS CONTEMPLADOS

4.1.4.1, Servigos de Implantagdo de toda solugdo incluindo um Plano de Implantagio detalhando
atvidades, cronograma e matnz de responsabilidades para todo escopo confratado, os servigos de
ativacio de licencas NAC e customizaglo do BD2.1x nos equipamentos cenlrais de controle e
gerenciamento da WLAN e nos switches LAN, além dos servicos de instalagdo dos 31 (rinta e um)
APs (access point), sendo 29 (vinte e nove) APs Tipo 1, mos locais defimdos em planta (CAD)
conforme site Survey, @ 2 (dois) APs Tipo 2 para os Auditdrios.

4142 Servico de ativacdo das licengas ClearPass para criagdo de cluster com o existente e a
ativagdo das licengas MAC para controle de acesso e validaciio de postura, bem como a
customizacdo do ClearPass @ dos Switchies de Acesso LAN para implermentar o protocals IEEE
802 1%, implantado na WLAN através dos APs, da Rede para implememar as medidas de Controle
de Acesso delinidas neste documento. As customizacBes do Cluster de ClearPass devem
contemplar pelo menos o seguinie;

a) Configuracio do modo de autenticacio adequado: multi-auth, multi-domain, multi-host ou multi-
domain-muli-host, disponiveis nos firmmwares em producio dos switches Dell N2024P, compativel
com cada tpo de dizpositive conectado a LAN, como APs, Compulares Corporalivos @ de Visitantes
[Comvidados, Impressoras Corporativas e de Visitantes/Convidados, Telefones IP, Cameras CFTV
IP, Equipamentos de Audio e Video IP, Dispositivos de Seguranca Biométrica, elc.

b}  Configuragio das respectivas VLANS de Convidados e de Quarentena nos swiltches Dell
M2024P a ser criada, previsto no Plano de Implantacdio da soluciio,
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¢}  Configuracio da autenticagdo dos uswarios visitantes, via Portal de Convidados (Caplive
Portal) na LAN, admitindo uswdrios, ou dispositivos, que nio estejam em conformidade com as
politcas de POSTURAMAC, possam se adequar, instalando as atualizagSes recomendadas e
disponiveis nesse Portal,

d) © Captive Portal da LAN deve oferecer opgdo de instrugdes e suporte ao wisitanie, no seu
primeiro acesso e a0 usudrio da rede que tenha problemas de acesso através de aplicativo
disporubilizado pela CONTRATADA.

2] Administragdo da compatibilidade da verso do ClearPass existente com a imagem de
firmware, em operacdo, dos Switches Dell N2024P existentes, no intuito de garantir o correto
funcionamento da solugio de controle de acesso a LAN,

4.1.4.3. Senigos de configuragio das Controllers e Alrwave existentes, para inclusio dos APs
adquiridos no escopo de ampliagio da coberura Wi-Fi e melhodia de performance (throughput) da
rede, contemplando servigos de configuwacio de QoS no meio ar, através do padrdo WMM, para
suporte de aplicagdes colaborativas (voz efou video), com trafego real-time wvia WLAN. © escopo de
configuragdes deve contemplar pelo menos o seguinte:

a) Customizacio das Controladoras e Geréncia, respeitando 05 padrdes ¢ protocolo exislentes na
rede, conforme projeto ldgice vigente, garaniindo total compatibllidade e comunicacio entre a
solucho proposta e o ambiente atual, com equipamentos do mesmo fabrcante HPE/Aruba,

b) Configuracio de QoS na WLAN utiizando a funcionalidade WMM (Wireless Multimedia), para
permitir a priorizacio de perlis de trafego de aplicagdes real-time definidas pela Contratanie.

c} Devera customizar a fungio de gerenciamento RF, no AirWave, para apresentacio do mapa de
cobertura (RF) de cada AP sobre a plania baixa (CAD). A carga das plantas baixas (CAD) de cada
andar, no AirWave existente, sera responsabiidade da CONTRATADA, incluindo o dewvido
posicionamento “real” dos APs sobre as refendas plantas,

d) A instalacio dos Pontos de Acesso deverd ser precedida de site survey em cada andar, que
mm ser realizada atraves de ferramentas e softwares adegquados, que indique pelo mengs:
O melhor posicionamento dos APs para maximizagio da cobertura radiofrequéncia (RF);
= Aguantidade adequada de pontos de acesso a serem instalados por andar,
=  Fontes e zonas de interferéncia;
= O canal de frequénca a ser ublizado por cada AP,
= As freas de coberura e laxas de ransmissio ou laxas de nivels de recepgho de sinal de RF
em desenho colondo.

e) Customizagdo dos S510s, VLANS, canais de RF, enderegos IP, rotas, tineis e criptografia.
fi Customizagho dos perfis no AifWave para Suporar novos APs,

g) Customizagdo do monitoramenta via Syslog, raps SNMP e alarmes.

h) Customizagao das Controladoras para assoctagdo dos novos APs.

i) Customizagdio da autenticagdo de usudrios via WPA2 Enterprise nos novos APS,

i) Customizagho da autenticacho de usuarios visitantes via Captive Portal WLAM, com vistas a
implementar o método de validacio do e-mail fomecido pelo usuario visitante, durante seu
credenciamento, atraves do método Auto-Sponsor within ClearPass Guest with Limmited Time
Access, para confirmar se o e-mail informado pelo usuano visitante @ legitimo e que pertenca ao
mesma indwviduo que pretende acessas a WLAN da Contratante.

k) Customizacio dos fifiros de seguranca e de contencho de irafego nos novos APs,
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I} Cusiomizagho de perlil de anilise especiral nas Controladoras e AirWave, para gue os APs
sejam capazes de realizar andlise de sinal de RF para mitigacio de acbes maliciosas de
dispositivos desconhecidos (rogue devices),

m) Customizar fungio WIDSAWIPS miigando acesso de APs e clientes desconhecidos na WLAN.

n)  Atvalizagio das Plamas CAD de cada andar no Virtual RF em funcionamento, para contemplar
tanto o5 novos APs quanto os APs existentes.

o)  Administracio das imagens de fismware dos equipamentos.

[} Demais configuracdes necessarias que serdo defindas no Plano de Implantagéo, a ser
elaborado pela CONTRATADA, com base nas funcionalidades disponiveis nos equipamentos,

4.1.4.4. Sernvigos de Operaciio Assisbda para o novo ambiente, durante 30 (trinta) dias, resolver
eveniuais problemas operacionais com a implantacio das novas tecnologias na rede, criando
procedimentos operacionaks & de administracio do ambiente gue devem ser ransfenidos A equipe
técnica da Contratante, durante o periodo de Operacao Assistida.

4,145 Translerénoa de conhecimento € capaciacio nas novas ecnofogias implantadas, para a
equipe téenica da Contratante, A CONTRATADA deverd considerar capacitacho oficial do
fabricante, inclusive com lomecimento de material oficial diddtico para cada alenoftremnando.

4.1.4.6. Servicos de Suporte, Manutengio e Alualizacdo para 0s novos componentes de rede,
contemnplados no objeto contratado, pelo periodo de vigéncia definido no contrato, ndo infedior a B0
[sessenia) meses, pela economia (diluichio de custos) das licengas dos produtos importados, com
vistas & manuten;io do correto funcionamenio da soluglio aravés de rotinas de awalizagbes de
software e patches de seguranca, disponibilizadas pela HPE/Aruba, no intuito de corrgir
vulnerabilidades identificadas e mitigar poienciais ameagas de seguranga, durante o periodo de
vigéncia do coniraio.

4.1.4.7. O periodo de vigéneia do definido para a prestacio dos servigos de suporte tenico,
manutencao e aualizaclio pode ser prorrogade 4 chténo da Contratante, informando previamente &
CONTRATADA, conforme ar. 107 e ari. 113 da Lei Federal n® 14.133 de 1 de abil de 2021,

415 QUALIFICAGAOD TECNICA DOS PROFISSIONAIS

4,1.51. A CONTRATADA devera indicar, no minimo, 01 (um) Gerente de Projetos, funciondrio ou
coniratado da empresa, que sera o lider e responsével pela entrega dos servicos e gerenciamento
da implantacdo das solugdes contratadas, de modo a garantir a qualidade dos resullados e o
atendimento aos requisitos e razos estipulados,

4152 O Gerente de Projeto deverd possuir a certificagdo Project Managemeni Prolessional
(PMP) emitida pelo Project Management Institute (PMI). Os documentos de cenificacio deverio ser
apresemados, por ocasido da assinatura do contralg, na versao onginal ou por qualgquer Processo
de copia autenticada em candrio.

4153, O Gerenle de Projeto serd o responsdvel pelo gerenciamento dos prazos, resultados e
gqualidade da implementacdo da solugio por pane da CONTRATADA, controlando todos os SLAS €
o5 respectivos entregéiveis de cada etapa definidos neste documento, que deverfio constar no
Cronograma do Plano de Implantacio,

4.1.54. A CONTRATADA deverd ndicar, apos a assinatura do conlrato, no minmo, 01 {um)
Especialeta em Redes de Dados, funciondno ou conratade da empresa, Gue S84 o responsivel
pela implementacio das tecnologias e solugdes contratadas. As fungbes poderiio ser atendidas por
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um ou mais especialistas disinlos, a criténio da CONTRATADA, desde que todos atendam aos
requisios de cerificacio especilicados para o perfil profissional.

4,155  Ofs) Especiahstals) de Redes de Dados deve possuir as certificagies HP/Aruba ACMP
{Aruba Certified Mobility Professional) e HP/Aruba ACCP (Aruba Certified ClearPass Prolessional),
sendo que a CONTRATADA poderd alocar até 2 (dois) profissionais para atender aos requisitos de
cefificacio supracitados, desde que tais profissionais sejam alocados na implantacio da solucho.
Os documentos de cerificacho deverfo ser apresenados, por ocasiio da assinatura do contrato,
na versdo onginal ou medianie copia autenticada em cartdrio.

41586 0Ofs) Especialista(s) de Redes de Dados serd(dn) responsavel(is) pela implantacio (iLe.,
instalacio, ativacio, configuracdc/customizacgio), operagio assistida e resoluglo de questdes
téenicas da solucio, visando garantir a correta implantacio e funcionamenio do objeto.

415.7. Todos os profissionais supracitados devem ser formalmente designados pela
CONTRATADA e descritas no Plano de Implantagao.

4.1.6. CRONOGRAMA ESTIMADOD
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4.2. CONDICOES GERAIS DE FORMECIMENTO

CONDICAD PARA ASSINATURA DO CONTRATO

4,21 Todos os produtos fornecidos devem estar homologados conforme a Resolugho 715 da
AMATEL (Agéncia Macional de Telecomunicaglies), reqgulamento de Avaliagio da Conformidade e
Homaologacio de Produtos para Telecomunicagdes, deve ser apresentado, comprobatdnio, o
respeciivo certificado, ou pagina do sitio da ANATEL para cada produto lomecido. A seu critério, a
Contratante poderd efetuar diligéncia junto a ANATEL para validacdo do(s) certificado(s).

4211 Todos produtos fornecidos devem ser novos, estar em linha de produgdo e fabricacdo,
com a embalagem original de fabrica lacrada, sendo que, em hipitese alguma a Contratante
aceilara equipamentos recondicionados, ou ja utiizados antericrmente,

4.2.2 Todos 05 equipamentos, soltwares e icengas, objetos desta contratacho, devem ser do
mesmo fabricante da infraestrutura WLAN existente (i.e., HPE/Aruba), maniendo o mesmo conjunto
de funcionalidades com inegracio nativa de padries e senvigos. Desta maneira, a solucio deve
atender todas as funcionalidades e configuragdes apresentadas neste documento, bem como
guaisquer outras funcionalidades elou configuragdes ndo apresentadas explicitamente, mas que
estejam em funcionamenta na infraestrutura WLAN existente.
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PROPOSTA COMERCIAL

423 A lcitante deverd anexar em SUa proposta manuaks ou catilogos oficlals do fabricante para
todos os componentes da soluclo proposta, bem como planidha contendo o8 Part Numbers com
descrigho e respectivas quanitidades, incluindo marca @ modelo de cada produto contemplado em
sua solugio, incluindo, porém ndo se limitando a, equipamentos, modulos, servidores, softwares,
licencas, coneciores e cabos necessanos para a cometa implantag&o do projetlo, uma vez que essa
documentagdo oficial da HPE/Aruba e a planilha compfem a proposta da licitante sendo
indispensavel a Contratante na avaliacio da solucio proposta pela ficitante, sendo gue a ndo
enfrega da referida documentagiio e planilha desclassificard a licitante.

4231 Considera-se documeniagho oficial do fabricante aguela gue contenha as especificagles
técnicas dos produtos ofertados, apresentada em porlugués ou inglés, mais comumente se
referindo a; a) catalogos, folders, cedificados ou manuais elaborados pelo fabricante; e b)
documentas extraidos de consulta realizada via Internet, na pagmafportal {ou sitio) oficial da HEP
faruba, sendo que, neste caso, a icitante deve indicar 0 enderego eletrdnico (URL) do fabricante
com mencio 4 pagina onde consta a informacio apresentada,

424 A comprovacho das informagles apresentadas pela licitante, que apresente atestados
emitidos por signatarios que nio sejam centratantes tilulares, reserva a Contratante a possibilidade
de executar as diligéncias pertinentes aos documentos apresentados. Assim, a veracidade das
informagdes prestadas e documentos apresentados pela licitante sdo de swa inteira
responsabilidade, sujeitando a licitante as sangdes previstas nas legislagdes civil @ penal. Os
esclarecimentos e informaghes prestadas por quaisquer das panes, serfo sempre pod escia e
estarfdio, a qualguer tempa, com vistas franqueadas no dossié do procedimento oitatdeaio.

CONDICAD PARA ASSINATURA DO CONTRATO

4.2.5 A licitante vencedora deverd apresentar comprovante (declaracio ou instrumento
equivalente), se parcelro do fabricante, devendo estar credenciade no nivel “Platinum®, ou
equivalente, compalivel com o objeto contratado (i.e., fornecimento e implantagho de Access Points
e software ClearPass) e que esteja autorizada pelo fabricante a fornecer, instalar, configurar e
prestar suporte tecnico, manutencio e atualizactes nos produtos ofertados. Caso a licitante seja o
proprio fabricante, esses comprovantes Nao Serdo necessanos.

REQUISITO DE HABILITAGAD

4,26 A Vistoria Técnica & obrigatéria e deve ser agendada pela lcitante através do e-mail
jmaximiano@sp.gov.br ou do lelefone (11) 3204-2015. O comprovante da realizaclo da Vistona
Técnica deve compor a documentagio de habdlitagio.

4261 A Vistora Técnica abrngatdra & lundamental para que as hicitantes tenham a
oportunidade de conhecer @ estarem cientes da infragstrutura existente, conhecer melhor o
ambiente da Contratante, e realizarem os levantamentos pertinentes & nNecessaros ao
correlo dimensionamento de suas proposias, uma vez que o objeto contratado exige
instalagdo em diversos locais, exigindo conhecimento sobre o ambiente de instalagao, suas
caracteristicas e requisitos, para correto funcionamenio da solugio objeto desia coniratagio.

4.2.6.2, Serfio disponibiizados datas e hordrios diferentes aos interessados em realizar a
Vistona Técnica, devedamente acompanhado por senvidor designado para esse fim,
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4.2.6.3, Para a vistoria, 0 representante legal do formecedor ou responsavel técpico devera
estar devidamente identificado, apresentando documento de identidade civil e dotumento
expedido pelo famecedor comprovando sua habiltagio para a realizagdo da wistona.

4.2.6.4. Caso o licitante opte por ndo realizar a wstonia, deverd prestar declaragio formal de
seu representanie legal de que conhece o local e as condigles da realizagio do objeto, ou
declaragio formal assinada por seu responsével técnico acerca do conhecimento pleno das
condigdes e peculiandades da contratacio.

4.2,6.5. O imeressado ndo poderd pleitear modificagdes nNos pegos, NOS Prazos ou Nas
condigbes contraiuals, tampouco alegar gqualsquer prejuizes ou rewvindicar gqualsquer
beneficios sob a invocagao de insuliciéncia de dados ou de informactes sobre o local em
que sera realizado o objeto da contratacio,

427 A planilha de Pregos Unitinos, apresentada no Anexo | deste Termo de Referéncia, deve
ser preenchida como releréncia para a composicdo do preco global. O valor de pagamento e o
devido cronograma de faluramento devem seguir o5 respectivos Cronagramas Fisico-Financeinos,
respeiiando-se a porcentagem definida.

43 REQUISITOS PARA A CONTRATADA

4,3.1 A CONTRATADA deverd respeitar integralmente as normas de seguranca estabelecidas pela
Contratante e alender aos padrdes de seguranga € confrole para acesso e uso das instalagies e
equipamentos do Contratante, zelando por sua integridade.

4.3.2 A CONTRATADA obriga-se por si, seus empregados, socios, diretores @ mandatarios, a
manter iotal sigilo e confidencialidade dos servigos prestados a4 Confratanie no que se refere a nio
dividgacao, por qualquer forma, no lodo ou pare das informaghes efou documentos a ele relatvos,
€ A0S quais venha a ter acesso, em decoméncia da prestacio dos senigos executados por forga
deste contrato, com vistas & atender 205 dispositivos da Lei Federal n® 13.7002012 (Lei Geral de
Protegao de Dades - LGPD).

433 A CONTRATADA deverd observar as boas praticas, lecnica e ambientalmente
recomendadas, quando da realizacio de senvigos efou fomecimento de bens, que corferio Sob Sua
inteira e exclusiva responsabilidade.

434 A CONTRATADA devera atender ao disposto na Ler 12.305/10 (Politica MNacional de
Residuos Sdlidos), comprometendo-se o fabhcante, importador, distnbuldor @ comerciante a
recolher os produtos inutiizados @ promover Seu reaproveitlamentio, em Seu ciclo ou em outros
clchos produtivos, ou dar-lhe outra destinagio final ambientalmente adequada (loglstica reversa).

4.4. SUSTENTABILIDADE

4.4.1. A CONTRATADA devera atender ao disposto na Lei Federal n® 12.305010 (Politica Nacional
de Residuos Solidos), comprometendo-se o fabricante, importador, distribuidor e comerclante a
recolher os produtos inutilizados e promover seu reaproveilamento, em seu cicko ou em outros
ciclos produtivos, ou dar-lhe outra destinacao final ambientalmente adequacda (fogistica reversal.

45 POLITICA DE DESCARTE DE RESIDUDS
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451 Em fungdo da elevada quantdade de residuos decorrentes da Alualizacio da Rede e
Cabeamento Estruturado, objeio do presenie ediial, a Contralanie apresenta suas condigles
minimas para descare dos respectivos residuos (TI Verde). As exigéncias aqui apresentadas se
justificam no cendno atval de reutilizacio do cobre, pois alguns problemas sio encontrados como;
emissdo de gases toxicos pela queima de residuos plasticos e pelo processo de metalurgia do
cobre; deposico de PVC e PE (polietileno) em aterros sanitarios; alto custo ambiental dos
processos metalirgices que demandam grande quantidade de energia, Nesse sentida, no intuito de
manimizar o impacio ambiental, preservar recursos naturars, reduzir e evitar poluicio ambiental, a
Contratante propde que a CONTRATADA, sem gualguer dnus a Contratante, garanta a destinagio
adequada dos cabos retirados do Paladcio 9 de Julho, considerando no minimo aocs seguinies
requisitos apresentados nos itens subsequentes,

452 A CONTRATADA deverd se responsabiizar pela retirada de todo o sislema de cabeamento
de dados e voz alwal, em caso de substituicdes de cabos antigos, a serem inutilizados com a
ativacio do novo cabeamento estruturado,

453 A CONTRATADA, mesmo que por meio de terceiros, devera providenciar: o fornecimento
de Sacolas (Bags) para acomodagdo de cabos, a acomodagio dos cabos antigos nas respectivas
Sacolas (Bags). a coleta das Sacolas (Bags) no predio da Contralante, atraves de logistica
adequada e ¢ encaminhamento dos residuos para reciclagem, com a devida comprovacio a
Contratante desta destinacio. Com o objetivoe de garanlii a preservacio do me-ambiente e
racionahzacho do uso de recursos ndo-renovavers, através do tratamento adequado dos residuos
provenientes do projeto de avalizacho do cabeamento estrutrado da Contratante.

454  Para a coleta seletiva dos matenais inutlizados a serem reciclados, a CONTRATADA,
mesma que alravés de parceinos, deverd disponibilizar no local onde sejam prestados o5 Senicos,
bolsas de coleta tipo "Big Bag”.

5. Modelo de execugio do objeto

O modelo de execucdo do objelo, cujo escopd € a modernizagho do ambiente de rede do Edificio-
sede da ARSESP - Agéncia Reguladora de Servicos Piblicos do Estado de S0 Paulo, é detalhado
a sequir,

51 VISAO GERAL DA SOLUCAD

511 Fornecimento e implantagio de Access Points HPE/Aruba: para amplacio da
infraestrutura WLAN existente, baseada na tecnologia Aruba, que implementa arquitetura composta
por Mobility ConductorsiMasters redundantes, Mobility Controllers redundames, para configuragao,
comrole e registros dos APs: platalorma Airwave de gerenciamento; e servidor ClearPass nas
fungdes de Police Enforcement e Guest Access (Captive Portal de uswirios visitantes), além de
SENSOres esirategicaments instalados para monitoramento da expendncia dos ususanos no uso do
ambiente Wi-Fi. Essa ampliagio visa enderecar a cobenura de novas areas & O aumento na
demanda de acessos, mantendo o mesmo padriio de sequranca e qualidade do ambiente em
producin,

512 Fomecimento & implantacio de servidores dedicados para a solucio: objetivando
assequrar o adequado processamento, monitoramento e controle dos elementos de rede, bem
como geracio de logs e relatdnos em hardware especifico, bem como assegurar que as politicas
de controle de acesso a rede sgjam implementadas sem que haja perda de performance, & prevista
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a aguisicio de 3 (trés) servidores dedicados & solugio do ambiente de rede, sendo 1 (um) para
hospedagem do sofiware de gerenciamento HPE/Airwave e 2 (dols) para hospedagem do software
de controle de acesso HPE/Aruba ClearPass (principal e redundéncia).

5.1.3 Software de servidor dedicado e compativel com a solugio: no intuito de maximizar o uso
do HPE/Aruba Ainwave e ClearPass existente, para consolidar as politicas de controle de acesso
tante da WLAN quanto da LAN existente, permitinda melhor perormance da solucdo como um todo.

514 Licengas ClearPass para Controle de Acesso 4 Rede (MAC) aguisicdo de licencas
adicionais para o ClearPass existente, bem como 05 senvigos de implantagio, para permitir que o
ClearPass seja capaz de avaliar a “postura” dos disposilivos que se conectam & LAN, atsando
como ferramenta de controle de acesso & Rede,

515 Servicos de ImplantagBo: Plano de Implantacio e Servicos de Ativagio da Solugdio,
considerando o5 servicos de Instalagio de 29 (vinte e nove) Pontos de Acesso (APs) Tipo 1 e 2
{doiz) Poros de Acesso (APS) Tipo 2, do tatal de 31 (eento @ um) adguirdos, nos lotaks definidos
em planta pela Contratante; servigos de Configuracio das Controllers @ Ainwave existenies para
inclusdo de todos APs adquiridos, no intuito de wviabilizar a ampliaghe da édrea de coberura e
melhoria de performance (throughput) pretendida pela Contratante; servigos de Configuragio de
QoS na WLAN - utilizando WMM ~ para suportar aplicagdes real-ime conforme descrito nesse
documentd; senicos de alivagio de Licencas de servidor ClearPass Redundante e criaciio de
cluster com o existente, servigos de ativagio de 350 (lrezentas e cinguenta) Licengas NAC no
cluster ClearPass para controle de acesso & rede, conforme especificado neste documents;
Customizacio do ClearPass e dos Switches de Acesso existentes ¢ Pontos de Acesso (APs) da
Rede para implementar as medidas de Controle de Acesso definidas neste documento.

5.1.6 Servigos de Operagio Assistida ao novo ambiente: de modo que o MEsSMo POSSa Ser
minimamente operado e administrado, alé que as equipes internas da Coniratanie possam assumi-
.

517 Servigos de capacitagio para funciondrios da Contratante: Devera ser olerada
capacitacfio oficial do fornecedor da soluciio, inclusive com lomecimento do material oficial didatico
para cada treinando,

518 Servigos de Suporte, Manutengiio e Atualizaciio: para os novos companentes de rede,
para atender ao objeto contratado, Se refere ags senvicos de suporte 18cnico, manulencio
preventiva e comeliva, por 60 (sessenta) meses, para manter o cormeto funcionamento da solugdo
mediante asalizacies de software e patches de seguranga disponibilizados pelo fabricante da
solucdio (HPEMAruba), o intuito de manter o sistema capaz de mitigar novas wulnerabilidades e
polenciais ameacas de sequranca ientificadas no futuro, durante o periodo de vigbneia do contrato.

52 IMPLANTAGAD DA SOLUGCAD

521 FASES DE IMPLANTAGCAD E ENTREGAVEIS

5211 A entrega das solugies e respectivos servicos por parte da CONTRATADA sdo divididas
em fases conforme descrito nos itens subsequentes, cuja conclusdo serd caracterizada através da
emizslo dos Termos de Aceile @ Recebimento da Contratante, someme apds a conclusio bem-
sucedida do escopo especiicado para cada lase.

5212 Cada Termo descrilo a seguir representa a finalizacio de uma fase do cronograma fisico-
financeira, 05 quais somente serdo emitidos pela Contratante apds a implantacdo da solugdo e
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finalizacio de 1odos 05 sernvigos especificados @ necessanios para conclusdo da respectiva lase.
Desse modo, os pagamenios esiabelecidos no cronograma fisico-financeiro do edital somente
serao efetuados apds a emissio, pela Contratante, do respectivoe Termo de Recebimento (TR) e
Atestado de Execucdo de Senvigos (AES) de cada fase a saber

a) Termo de Recebimento para PLANO DE IMPLANTACAD entregue;

B) Terma de Recebimento para SOFTWARES, LICENCAS E EQUIPAMENTOS entreques;
¢} Termo de Aceite (AES) para IMPLANTAGAD DA SOLUGAQ concluida;

d) Termo Recebimento para AS-BUILT entregue;

2] Termo de Aceite (AES) para OPERAGCAD ASSISTIDA e CAPACITACAD concluidas;

f} Temmo de Aceite (AES mensal) do Suporte Técnico, Manutencio e Aualizagbes realizados,

5213 O AES de implaniagio da Solugdo serd emitido em 5 (cinco) dias corridos apds a
CONTRATADA concluir, sem pendéncias, odas as atividades previstas, para essa fase, no
Cronograma que consta no Plano de Implantagao aceio,

5214 Somenie apds a emissdo do AES de implantacido da Soluclio, se iniciard o prazo da fase
de Operacio Assistida, conforme especificado neste documento,

5215 Concomitantemente ao inicio da fase de Operagao Assistida, se iniciard 0 periodo de
Suporte Técnico e Manutencio pelo prazo de vigéncia especificado neste documento.

5216 O AES de Operacdo Assistida sefd emitido em até 5 (cinco) dias corridos apds a
CONTRATADA concluir, sem pendéncias, todas as atividades previstas, para essa fase, no
Cronograma que consta no Plano de Implantagiio acefio.

5217 A fase de Operagdo Assistida somente serd considerada finalizada apds a CONTRATADA
sanar todas as pendéncias identificadas nessa fase, bem como aguelas reportadas pela
Contratante, nesse perfodo.

522 1" ENTREGA - REQUISITOS PARA EMISSAO DO TERMO DE RECEBIMENTO DO
PLANO DE IMPLANTAGAOC E DA EQUIPE DA CONTRATADA

PRAZO: 30 (TRINTA) DIAS CORRIDOS APOS A ASSINATURA DO CONTRATO

DA EQUIPE DA COMTRATADA,

5221 Realizagho de reunifio inicial (Kick-off Meeting) para apresentacio técnica da solucio e
disponibilizagdo dos Mapas de Cobertura (Wi-Fi}) Futura, estimados pela equipe técnica da
Contratante como insumo & elaboraclo do Plano de Implantagdo. A reunido inicial deve ser
realizada em até 5 (cinco) dias apds a assinatura do contrato, no inluite da mesma apresentar sua
sufestio para Cronograma de Atvidades ¢ Alocacio de responsabibdades da equipe do projeta —
com sugestio de Equipe da CONTRATADA. Esses documentos serdo avahados pela equipe
técnica da Contratante, que apresentard as devidas alteraghes, se necessano, com visias a atender
a0 eSCopo e prazos especificados.

5222 A CONTRATADA deverd indicar, no mimmo, 01 (um) Gerente de Projetos, funcionarno ou
contratado da emprasa, que serd o lider e responsdvel pela entrega dos servicos e gerenciamento
da mmplantagio da solugho contratada, de modo a garantis a qualidade dos resullados e o
atendimento aos requisitos e prazos estipulados no edital,

5223 O Gerente de Projeio devera possuir a cerificagio PMP — Project Management
Professional do PMI — Project Management Institile. Os documentos de certificacio deverdio ser
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apresentados, por ocasido da assmatura do contrato, na versio onginal ou por quakgquer processo
de copla autenticada em candrio.

5224 O Gerente de Projeto sera o responsavel pelo gerenciamento dos prazos, resultados e
gualidade da implementagdo da solugo por parte da CONTRATADA, controlanda todos o5 SLAS e
0% respectivos entregaveis de cada etapa definidos neste documento, que deverdo contar no

Cronograma do Plano de Implantacio.

5225 A CONTRATADA devera indicar, no minima, 01 {um) Especialista em Redes de Dados,
funciondno ou contratado da empresa, gue serd o responsavel pela implementagdo das tecnologias
e soluches contratadas, As fungdes poderdio ser atendidas por um ou mais especialistas distinios, a
critério da CONTRATADA, desde que todos atendam aos requisitos de certificagio especilicados
para o perlil profissional.

5226 OQ(s) Especialista(s) de Redes de Dados deve possuir as certificacbes HPfAuba ACMP
{Aruba Certified Mobility Professional) e HP/Aruba ACCP (Aruba Certified ClearPass Professional),
sendo que a CONTRATADA podera alocar até 2 (dois) profissionais para atender aos requisitos de
certificacio supracitados, desde que tais profissionais sejam alocados na implantacio da solucio,
05 documentios de cerificacdo deverdo ser apresentados, por ocasiio da assinatura do contrato,
na versio onginal ou mediante copia autenticada em canono.

5227 Os) Especialista(s) de Redes de Dados sera(fio) responsavel(is) pela implantacio (i.e.,
nstalacio, atvacdio, configuraclo/customizacdo), operagdo assistida e resolucdo de questies
técnicas da soluco, visando garantic a correta implantacio e funcionamento do abjeto,

5228 Todos os profissionais elencados acima deverdo ser formalmente designados pela
CONTRATADA e descritos no Plang de Implantacao aceito,

PLANO DE IMPLANTACAD E PRESTACAD DE SERVICOS

5229 A CONTRATADA devera elaborar um documento chamado Plano de Implantacio que
contemple todos os requisitos especiicados neste memonal, bem como todas as funcionalidades
necessinas para o cormeto funcionamento da solecho adguinda,

52210 0 principal chjetivo do Plano de Implantagae da CONTRATADA sera auxiliar a
Contratante a mitigar potenciais riscos da implementagdo das tecnologias e solugBes contratadas,
avaliando os Planos de Acio sugendos para cada risco identificadalprevisto, deliberanda sobre 1ais
agies.

52211 A CONTRATADA tera S dias comidos, contados a partir da assinatura do contrato para
designar formalmente os profissionais de sua equipe (Gerente de Projetos e Especialistals),
tiwlares das respectivas cerlificagies e gualificagdes solicitadas. Neste prazo, os profissionais
mencionados deverdio ser apresentados & eguipe técnica da Confratante para reunido inicial de
alinhamento.

52212 A CONTRATADA tera 30 (rinta) dias corridos, contados a partir da assinatura do
conirato, para entregar a versao final do Plano de implantagio, contemplando todas as atividades e
fases da prestacio dos senvigos especificados neste documento, para analise da Contratante.

52213 A Confratante, em 5 (cinco) dias cormidos contados da entrega do Plano de Implantacho,
analizard e, ndo havendo pendéncias, emiird o respectivo Termo de Recebimento, conforme
previsto no Cronograma deste edial.

52214 A CONTRATADA deverd designar o profissional indicado como Gerente de Projeto,
como sentdo o ponto Unico de comato da Coniratanbe, para acompanhamento das atvidades
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previstas no Cronograma apresentado no Plano de Implantacao, bem como apresentar o processo
de escalonamenio de problemas duranie e apds a implantagio da solugio.

52215 A Contratante, a qualquer momento & a seu exclusio critério, durante as fases de
elaboracio do Plano de Implantacio, da Implanacio da Solugio, e Operacio Assistida, poderd
solicitar & CONTRATADA a substituicio de gualquer profissional, membro de sua equipe iécnica,
gue estea prestande servicos para a Contratante. Por 1550, a CONTRATADA deverd substituir o
referido membro de equipe, indicando um substituto, igualmente certificado e qualificado, em S
{cinco) dias corridos apds a comunicagio da Contratante. Neste caso, a Coniratanie terd 5 (cinco)
dias cormdos para nova analise da Equipe da CONTRATADA, ndo interrompendo a contabilizacao
de prazo da respectiva fase em andamento,

52216 A eguipe da CONTRATADA deverd elaborar o Plano de Implaniagio com visias a
permitir a correta implantacio das tecnologias contempladas na solucio adquirida pela Confratante,
considerando pelo Menos oS requisitos eonicos & senvigos especificados neste documento.

52217 O Plano de Implantagdo deverd prever, no minimo, a topologia fisica e logica da solugdo,
os scripls de configuracdo dos equipamentos envolvidos CoOm Seus respectivos comentarnos
explicando a finaldade de cada comandofela, além da estratégia de migragdo necessana para o
HPE/Amba ClearPass consolidar o controle de acesso do ambiente LAN & WLAN, incluindo
funcionalidades as de NAC na LAN, QoS na WLAN (WhM) & Sensores LX),

52218 O Plano de implantagio deverd possuir os seguintes capitulos:
a) Escopo e Mo escopo:

b) Entregas (WEBS):

c) Equipe e Organograma;

d) Alecacio de Responsabilidades dos membros da equipe;

e) Plano de Aciio e Mitigacio de Falhas;

f}  Cronograma detalhado das ativedades, prazos e recursos de cada entrega, respeilando o
Caderno de Especificacies Técnicas apresentado no Anexo | deste Termao de Referéncia;

g) Plano de Controle e Avaliagao das Atvidades;

h) Plano de Comunicagio;

i} Plano de Gerenciamento de RiScos;

i} Plano de Documentagio e Encerramanto;

k) Plano de Migracio e Gestho de Mudancas;

I} Plamo de Gerenciamento de Problemas;

m) Plano de Gerenclamento das Configuragbes;

n)  Plano de Testes e Aceitagio.

5.2.2.19 A Contratante, a qualgquer momenio @ 4 Seu exclusivo criténo, poderd solcitar 4
CONTRATADA a modificacio ou alsaliza¢io do Plano de implanta¢ho. & CONTRATADA deverd,
em 5 dias comidos, alualizar o referido plano gerando novas versbes e documentando nele as
principais alteracbes entre as diferentes versdes. Este pericdo de tempo continuara sendo
contahilizado dentro do prazo todal de recebimento da entrega.

5.2.220 O Cronograma detalhado e a Alocacio de Responsabilidades da equipe do projeto
deverio ser elaborados pela CONTRATADA ¢ enviados & equipe tdenica da Contratante na forma
de capitulos do Plano de Implantacio.

52221 O Plano de Implantacao devera ser entregue & equipe técnica da Contratante impresso e
em midia eletrdnica, de modo que possa ser visualizado utiizando-se as ferramentas de mercado
para edicio de texto, planitha eletrdnica e criaciio de apresentagies.

52222 A Licitante devera apresentar em sua Proposta Comercial, além do descritivo técnico da
soluco proposta, um cronograma estimativo das atividades previsias no seu escopo,
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52223 A CONTRATADA serda responsavel pela coleta de todas as informacbes Wecnicas
necessanas gque subsidiem a elaboracio dos planos de implantagio e testes da solugio.

52224 Considerando as tecnologias especificadas neste memaonal, o Plano de Implantagio
deverd contemplar pelo menos as sequintes atividades relacionadas & ativagdo das funcionalidades
de politicas de controle de acesso na LAN da Contratante:

a) SERVIDORES LDAP
i, Integragio com a Ad para amtenticacdo LDAP, responsavel pela base de identidade de usuarios
utilizada pela Contratante.

by POLITICAS DE CONTROLE DE ACESSO

i, Definicio dos elementos de identidade e segmentacio de uSUANOS. USET NAme, QrUPoS elou
departamentos;

ii, Configuracio de regras efou politicas de acesso e autorizatfio para cada tipo de segmentacio
de usudrnio;

iil.  Elementos de perfil e segmentagiio de dispositvos: tipe (PCiDesktop, Notebook, Tablet,
Smartphone, elc.}, classe efou categona;

w. Conhguragio de regras elou politcas de acesso e awonzagio para cada perfl de dispositiva;

v,  Diferenciacio de disposiivos: por tipo efou tamiliandade (conhecido ou desconhecido):

vi. Tratamento para dispositivos que ndao utdizam login e senha como: Impressoras, Cameras IP
Telefones IP, Mixers ANV, etc.;

vii,  Atributos condicionais como; tempo de acesso permitido, dia da semana e local de pemmissio
para LAN & WLAN.

¢} CONTROLE DE POSTURA (NAC — ON GUARD)

L Configuracho de agentes permanentes efou provisdrios nos dispositives em caso de
necessidade;

ii. Conhguraciio de health-check usando diferentes solugdes de antivirus/spywares;

i, Configuragio de checagem de servigos para sistemas operacionais; MS-Windows,
MacOs e Linux;

w.  Configuracio de remediacio e notiicagio para:

= Deshigamento de anlivirus;

= Desligamenio de firewall do Windows;

* Falta de atuahzactes do Windows;

»  Agplicactes nao aprovadas,

«  Liilizagio de portas USE,

d) INFRAESTRUTURA DE REDE LOCAL

L Configuragdo, ou customizacao, da Camada de Acesso da LAN (rede cabeada) da Contratante,
composta por switches Dell S2048P na Camada de Neclea/Distribuicho ¢ M2024P na Camada de
ACBSS0;

ii. Configuracio de elementos de autenticaclo como |[EEE 802.1X elou MAC Autheniication;

iii. Configuragiio de elementos de criptografia para troca de mensagens no momento da
autenticacio de dispositivosiusuanos,

v,  Configuraciio, cu customizagdo, da WLAN (rede de wireless) composta por Controladares
irlualizados modelo HP MC-VA e Pontos de Acesso (APs) HFfAruba modelos 615 e 635:

v. Configuracdo dos elementos de autenticacio como IEEE B02.1X elou MAC Authenticaton;

Wi, Configuracio de elementos de criptogralia para treca de mensagens no momento da
autenticagio de dispostivos/USUAnoS,

vil.  Tanio para LAM guanio WLAN deverfio ser considerados os elemenios necessanos para
controle de ACesso e aulonizacio, como;

«  Arnbuicio de VLANS (Virtual LANS),

«  Arribuicdo de ACLs (Access Control Lists);

= Amnbuicdo de Regras e Politicas de Seguranca;
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€) ADMINISTRAGCAC DO AMBIENTE

. Configuragdo de visibiidade de dispositivos para pesquisa: por Usudnio, Endereco IP, Tipo de
Dispositive, ete.:

. Configuracio de Relatonos,

i, Configuracio de Alarmes e envio por e-mail;

. A Licitante deverd apreseniar em sua proposia técnica, além do detathamento técnico do
funcionamento da solucio, um cronograma estimativo das atividades previsias no Seu escopd,

52225 Considerando as tecnologias especificadas neste memorial, o Plano de Implantagio
deverd contemplar pelo menos as seguintes atividades relacionadas & implantacio de QoS na
WLAN da Contratane:

a) Habiktar a funcionalidade WM dentio da WLAN da Contratante, através de customizactes
nas Controladoras em funcionamenio:

i. Acessar a pagina Managed Networks > Configuration > System > Profiles;

i, Dentro do Profile de cada SSID existente, aplicar selecionar a funcionalidade Wireless
Multimedia (WMM), ou Wireless Multimedia U-APSD (WMM-UAPSD) Powersave;

imi. Testar a aplicagdo do WMM nos S5ID Profiles existentes, para os APs pré-definidos no Plano
de Implantacdo no intuitlo de validar essa etapa de customizaciao;

b} Conliguragio do mapeamento WMM para DSCP (IEEESD21.p) no Decrypd-nned,

L. Acessar a pigina Managed Memworks > Conliguralion > System > Profiles;

ii. Dentro do Profile de cada SSID existente, aplicar selecionar a funcionalidade WMM DSCP
Mapping Control;

i, Testar a aplicacio do WhM DSCP Mapping nos 3510 Profiles existentes, para 0s APs pré-
definidos no Plano de Implantagdo no intuite de validar essa etapa de customizagio;

52226 Considerando as tecnologias especificadas neste memaorial, o Plano de Implantacio
devera conternplar:

aj Posicionamento em planta baixa (CAD) dos novos Ponlos de Acesso , considerando os Mapas
de Cobertura Wi-Fi Futura, estimados e entregues pela Contratante & CONTRATADA durante a
reunifo inicial do projete;

B A CONTRATADA deve apresentar nas plantas baixas [(CAD), do subsolo ao 7° andar da
Agéncia definitva de todos Pontos de Acesso (APs) HPE/Amuba existentes e dos novos APs e
Sensores UXI implantados pela CONTRATADA;

c) Awalizaglo das plantas baixas (CAD) de todos os andares da Arsesp na feramenta Visual RF
do Airwave, para contemplar todos Pontos de Acesso (APs) HPE/Auba existentes e os novos APs
& Sensores UKl implantados pela CONTRATADA.

52227 Ao término da implamacio da soluciio, a CONTRATADA deverd realizar site survey do
tipo walk-in em todes os andares da Arsesp no intuito de emitir novos mapas de coberiura reais gue
comprovem a cobertura Wi-Fi desejada, pois caso a cobertura real nio seja alcancada serd
responsabilidade da CONTRATADA realizar 03 reposiciocnamentos dos Pontos de ACESSO
necessarios par atinglr a cobertura almejada pele projeto, conforme definide no Plano de

Implantag&o,

523 2* ENTREGA - REQUISITOS PARA EMISSAD DO TERMO DE RECEBIMENTO DOS
EQUIPAMENTOS, SOFTWARES E LICENCAS

PRAZOD; 80 (SESSENTA) DIAS CORRIDOS APOS A ASSINATURA DO CONTRATO

5231 A enlrega caracieniza-se pela emissio do Termo de Recebimento da totalidade dos
maleriais adguinidos e especificados nos ltens 11.1 e 11.2 do ANEXO | (Caderno de Especiiicagies
Técmicas) deste Termo de Referéncia, considerando as quantidades apresentadas na Planilha de
Precos Unitarios apresentada no item 12,1 do ANEXO Il (Planiha de Pregos e Cronogramas) deste
Termao de Referéncia.
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5.2.3.2 Aenirega dos materiais devera ser realizada no seguinie local:

ARSESP - Agéncia Reguladora de Servigos Publicos do Estado de 580 Paulo
Rua Cristiang Viana 428

05411-302 - Sio Paulo - SP

Telefone: (11) 3204-2015 ¢ (11) 3204-2014

5233 A entrega deve seguir procedimento padeio de conleréncia de entrega de materal
utihzade pela equipe de Palimdnio da Contratante, com vabdagho e acompanhamento do
guanitativo realizado peta Divisio de Admimnistragho de Infragstrulura.

524 3* ENTREGA - REQUISITOS PARA EMISSAO DO TERMO DE ACEITE (AES) DA
IMPLANTAGAO DA SOLUGAO

PRAZD: 30 (NOVENTA) DIAS CORRIDOS APOS ACEITE DA 2 ENTREGA
Os servigos de instalagio & alivagdo deverdo compreender, minimamente, o Sequinie escope;

5241  Deverda contemplar servicos de instalagho fisica e configuracio ldgica para lodos os
Pontos de Acesso,

5242 Deverd comemplar os senicos de ativaciio, instalacio e configuragdo das licengas para
atvacho dos novos Pontos de Acesso (APs) nas Controladoras, do sobware de servidor ClearPass
adiional para redundincia (cluster) de Polee Enforcement, para controle de acesso & rede (NAC),
para geranciamento via Airwave existente & implantacio de QoS na WLAN, conforme especificado
nesie documenio.

IMPLANTAGCAC DA SOLUCAD DE AMPLIAGAD WLAN E CONTROLE DE ACESSO (NAC) NA
LAN

5243, A CONTRATADA deverd implantar a solugdo conforme especificado neste Termo de
Referéneia, chservando e respeitando as normas descritas, bem como todas as Regulamentagoes
e Resoluches da Agéncia Nacional de Telecomunicagies (ANATEL).

5244  Avacdo da licenga de servidor e configuracio do ClearPass para estabelecimenta de
cluster, respeitando os padrdes existentes na rede da Contratante, garantindo a total
compatibilidade e comunicaclo entre a solucio proposta e o ambiente existente,

5245 Instalacdo. ativacio e configuracio das licengas de POSTURAMNAC no cluster ClearPass.

5246 Configuracio de QoS na WLAN utilizando a funcionalidade WM (Wireless Mulimedia),
para permitir a prionzagio de perfis de wralego de aplicagbes real-ime, conforme definido pela
equipe téenica da Contratante & previsto no Plano de Implantacho da soluclo,

5247 Configuragdo do modo de autenticagio adequado {i.e. multi-auth, multi-domain, multi-
host ou multi-domain-multi-host), disponivel nos firmwares dos switches Dell N2048P (em
funcionamento), compativel com cada tipo de dispositive conectado a LAN, por exemplo: Pontos de
Acesso (APs), Computares (Deskiops e Lapilops) Corporativos e de Convidados, Impressoras
Corporativas e de Corvidados, Telefones IP, Cimeras CFTV IP, Equipamentos de Audio e Video
1P, Dispositivos de Seguranca Bioméirnca, entre outros previsios no Plano de Implantacio.

5248 Configuracio das respectivas V0LANs de Convidados e de Quarentena nos switches Dell
MZ048P existentes, conforme definido no Plano de Implantagio.
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5249 Configuragiio de autenticagdo de clientes visitantes via Portal de Convidados (Captive
Portal) na LAN, inclusive para permitic que os usuparios, ou disposilives, que ndo estejam em
conformidade com as politcas de POSTURA/MNAC, possam se adequar, instalando as atualizagoes
recomendadas e disponivels nesse Portal,

52410, O Captive Portal da LAN deve olerecer opgio de instrugdes & suporte ao convidado no
Sel primeind acesso e ao usudno da rede que tenha problemas de acesso atraves de aplicativo
disponibilizado pela CONTRATADA,

52411, Administracio da compatibilidade da versio do ClearPass existente com a imagem de
firmware dos Switches Dell N2048P em operagio, no intuilo de garantir o cometo funcionamento da
solucio de controle de acesso LAN, objeto desta contratacio,

52412 Configuracho das Conirodadoras WLAN & da geréncia AirfWave, respeitando os padrbes
existentes na rede da Contratante, garantindo total compatitilidade e comunicagio entre a solucio
proposta & o ambiente existente.

52413 Deverd instalar, configurar e ativar a fun¢fio de Gerenciamento de RF, no gerenciamento
via AarWave, para apresentacio do mapa de cobertura (RF) dos Pontos de Acesso (APs) sobre a
planta baixa de cada andar,

5.2.4.14. Realizar a carga das plantas baixas de cada andar do predio da Contratante na
Plataforma de Geréncia (AirWave), considerando os APS novos e exisientes, com o devido
posicionamento “real” dos Pontos de Acesso,

52415 A instalagdo dos APs deverd ser precedida de uma analise técnica {chamada site
survey) do ambiente real de cada andar, do tipo walk-in, que devera ser realizada através de
ferramentas e saftwares adequados, que indique pelo Menos o seguinte;

a) O melhor posicionamento dos dispositivos Pontos de Acesso para a maximizagio da cobertura
do sinal de radiofrequéncia;

b) A quantidade adequada de ponios de acesso a serem instalados por andar;

c) Fontes e zonas de interferéncia;

d) O canal de frequéncia a ser utilizado por cada Ponto de Acesso;

g) As areas de cobertura e as taxas de transmissdo ou facas de nivers de recepcio de sinal de
RF em desenho colorido.

524.16. Configuracio da arquitetura da solucho, envolvendo S5IDs, VLANS, canais de RF,
endereqos |P, roas, Wineis e criptografia.

5.24.17. Customizagdo de peris de administragio e usudnos finais no AifWave.
5.24.18. Configuracho de monitoracio, envolvendo pelo menos Syslog, traps SNMP & alarmes.

52419  Configuracio das Controladoras WLAN em alta disponibilidade com redundancia de
associacdo dos Pomos de Acesso, no caso da aquisigho de mais de uma Controladaora.
52420, Configuracho de autenticagho de clentes via WPA2 Enterpiise.

52421  Configuraciio de autenticagdo de clientes visitanies via Capiive Portal, implementando
metcdo de validagio do e-mail fornecido pelo visitante durante seu credenciamento, atraves do
mitede Auto-Sponsor within ClearPass Guest with Limmited Time Access, para confirmar se o e-
mail informado pelo vistane é legitmo e que pertenca ao individuo que deseja acesso i WLAN,

52422, Configuracio de filtros de seguranca e de contengao de trafego.

Clerars Nl do WcaSrbes, e i s o @ sy ks orsssienia-Comsl i Lo
lbinelis i i - MRsabliong B i PO L e ™
Aprum o gerls Serrmia e de Uordlis v beovais



UASG H2T01 Termo de Referéncia 1042024

52423  InstalacBo, ativacio e configuracio da funcio de andlise espectral na Controladora e
Gerenciamento AirWave para que 05 Pontos de Acesso sejam capazes de realizar analise de sinal
de radio frequéncia para mitigagio de agdes maliciosas de dispositivos desconhecidos (rogue).

524.24, Instalar, configurar e alivar a fungio de WIDS/WIPS para mitigar acesso de APs e
clientes nac-autorizados na rede WLAN,

52425  Atalizacio das Plantas CAD, lornecidas pela Contratante, no Virlual RF em operagio
fluncionamento, para conlemplar tanto o5 novos APs adicionados &4 WLAN guanto os APS
existentes reposicionados;

5.24.26. Administracio das imagens de firmware dos equipamentos.

5.2.4.27. Demais configuragdes que tenham sido deflinidas entre a Coniratante e a
CONTRATADA dentro do escopo do Plano de Implantacio especificado neste documento,

52428  Junamente ao “As-Buill’, a CONTRATADA devera enfregar o Mapa de Cobertura de
sinal da rede sem fio (Wi-Fi), sobre as planias baixas (CAD), disponibiizadas pela Contratante,
indicando o5 niveis de sinal nas dreas de coberura apis a instalacio das Pontos de Acesso. Este
mapa devera ser alualizado sempre que ocormerem muedangas de locakzagho (reposicionamentos)
dos Pontos de Acesso durante a implantacho, que ndo reflitam a soluglo onginal, e
obrigatoriamente ao final da execucdo de modo a refletir, nas plantas baixas. o cometo nivel de
poténcia de sinal conforme a localizagio final dos Ponios de Acesso no predio.

TESTES E HOMOLOGAGAD

5.2.4.29. Os procedimentos descritos no capitulo Plano de Testes e Aceitagdo, do Plano de
Implartacio aceito, serdo realizados pela CONTRATADA apds a mstalacio da solucho durante a
fase de Implantacio (3* Entrega). Esses (estes serdo acompanhados pela equipe técnica da
Contratante.

52430 Para a homologacio da solugdo, sera eslabelecido pela Contratante um Periodo de
Funcionamento Experimental (PFE) de no méximo 5 (cinco) dias Gleis compreendidos dentro do
periodo de implantaciio da solugdo (3* Entrega), para testar o coreto funcionamento da solugio e
analisar sua aderéncia ao Plano de Implantacio e is especificacdes deste Termo de Referdncia e
SeUs Anexos, bem como & Proposta Comercial da CONTRATADA, além de sua compatibiidade
com a estruiura existente na Contratante.

52431, Durante o periodo de testes. a solugdo contratada estard em PFE. Caso seja detectado
qualgquer problema nos testes, caracterizado como pendéncia pela equipe técnica da Contratante, a
CONTRATADA deverd efeluar as devidas corecdes e, apds sanado(s) ofs) problema(s), os lestes
serdo reiniciados, mantendo a solucio em PFE até que todas as pendéncias sejam sanadas.

52432 Durante o PFE, nio deve ocormer qualquer falha ou interrupgio da solucao contratada,
exceto os periodos de migragio previstos em janelas de manutengdo, minimo downtime, previstos
no Cromnograma,

52433, Caso haja gualquer fatha ou inerrupgdo em gualguer uma das funcionalidades, a
CONTRATADA devera efetuar as devidas comegdes e, apos a realizagdo destas comegbes, o PFE
Serd reiniciado.

5.24.34. Quando wodos 05 testes, previstos no Plano de Testes de Aceitacho, forem realizados

com sucesso, a solugho serd considerada disponibilizada e terminard PFE, sendo considerada em
producis.
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52435 A homologacio da solugio ocorre com a emissao do Termo de Aceite (Atestado de
Execucio dos Senigos) da 3* Entrega.

525 4° ENTREGA - REQUISITOS PARA EMISSAC DO TERMO DE RECEBIMENTO DO AS-
BUILT DA SOLUGAO

PRAZO: 15 (QUINZE) DIAS CORRIDOS APOS ACEITE DA 3" ENTREGA

5251 A CONTRATADA terd 15 dias cormdos, comados a partir do aceite da 3* entrega, para
concluir e entregar a documentagio de “As Bulli” da solugho coniratada.

5252, A CONTRATADA devera entregar em papel e midia eletrénica toda documentacio do
Plano de Implantacio,

5253 A CONTRATADA devera entregar as plantas CAD com as aheragdes referentes a
implantacdo da solucho de amplacio WLAN, contemplando o posicionamento dos APs existentes
dos novos APs, contemplados no seu escopo de formecimento.

a) Topologias fisicas ¢ [Ggscas com respecives scnpts e telas de configuracio;
bY Descitivo dos softwares, ICengas & equpamentas componentes da solugho;
c) Descrtivo das normas utilizadas,

5254, A Contratante, em 5 (cinco) dias contados a partir da entrega da documentagio “As Built”,
analisard os documentos e, ndo havendo pendéncias, assinard o Terme de Aceite do As-Buill da

solugio,

5.2.6 5" ENTREGA: REQUISITOS PARA EMISSAD DO TERMO DE ACEITE (AES) PARA
OPERAGAD ASSISTIDA E SERVICOS DE CAPACITAGAD DA CONTRATANTE

PRAZO: 30 (TRINTA) DIAS CORRIDOS APOS ACEITE DA 3 ENTREGA

CONDIGOES GERAIS DA OPERACAD ASSISTIDA

5261 Imediatamente apbs a emissio do Atestado de Execucio da 3* Entrega (Implantagio da
Solucio), a CONTRATADA devera prestar o servigo de Operagdo Assistida, transferindo
conhecimento “hands-on® para a equipe técnica da Contratante. Esse servigo devera ser prestado
conforme descrito nos itens subsequentes.

5262, A CONTRATADA devera designar ofs) mesmo(s) Especialista(s) em Redes de Dados
responsdavel(is) pela implantagdo da solugdo, especificadofs) neste documento.

5.2.6.3. Dentre as ativdades da Operacio Assistida a CONTRADADA deve contemplar:

a) Quando necessdrio, a critério da Contratante, comparecendo presencialmente as
dependéncias da Contratante para realizar as alividades de operagio da rede;

b) Quando possivel, a cmitério da Confratante, acessando o ambiente alravés de acesso remoto
(VIPN), disponibiizado pela Contratante, para realizar analises de situagdesfincidentes da rede;

&} Mo caso de dividas ou tarefas simples, prestando suporte A equipe técnica da Conlratante
através de telefone, ou e-mail, conforme critdrio de uso da equipe téenica da Contratante e do
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cendno de supone 4 demanda que s apresente;
d) Detalhamenio a4 equipe técnica da Centratante, sobre as instalagbes e ativagbes realizadas
conforme Plano de Implantacio.,

5.2.64. O periodo desta operacio assistida devera ser de pelo menos 30 (inna) dias corridos a
partir da emissiio do Atestado de Execugdo da 3* Entrega.

5265  Todos os cusios de deslocamento. alojamento e oulros necessanos a prestacio deste
senvico serdo de exclusiva responsabilidade da CONTRATADA.

5.2.6.6. Em casos que envolvam deslocamento de profissionais & Contratante @ que nio
envolvam interrupgio, parcial ou total, da soluglo contratada, a Contratante imiiara o ndmero de
acionamenios a um por semana, independentemente do nimers de IECNICOS NECESSARIOS, para 0s
QUIrgs Casos que nao envolvam deslocamento, ndo havera limite de acionamentos.,

5.26.7. Uma vez acionados, os ibenicos deverdo efetuar as tarefas solicitadas, dentro do hordrio
comercial, continuando-as sem interrupciio nos dias (leis subsequentas, Se necessano, ald sua
completa resolucio ou conclusdo.

5268  Em nenhuma hipdtese ou motivo interno a CONTRATADA poderd negar atendimento
para a equipe da Confratante, devendo sempre efetuar a operacio assistida nas datas solicitadas,
nos moldes e com o suporte profissional requisitado pela Contratante,

5269  Esta Operagdo Assistida ndo exclui a possibilidade, quando necessario, de aberiura
simuitinea de chamados de Suporte Técnico durante o periodo de vigéncia do contrato de Suporte
Técnico, Manutentao e Alualizagdo prevista neste contrata,

CONDICOES GERAIS DOS SERVICOS DE CAPACITACAD

5.2.6.10. O local de capacitacio deverd ser nas dependéncias da CONTRATADA, ou local
designado pela Contratante em Sio Paulo - SP, com carga hordsia minima de 40 (guarenta) horas.

52611 Devera ser ministrada capacitagdo para atender no minimo 3 (irés) funcionanos.

52613, Deverda ser olertada capacitacho oficial do fomecedor da soleclo, inclusive com
fornecimento do material oficial didatico para cada treinando, O material didatico poderd estar, no
todo ou em parie, em poriugués efou em inglés.

526.13. A capacitacio deverd ser ministrada na lingua portuguesa.

52614, Devera ser emitdo cerificado de conclusio oficial do formecedor das solugles a todos
05 senidores que participarem das capacitaghes solicitadas,

52615 Deverd ser ministrado por insinutores capacitados e cerificados pela HPE Aruba.
52616, Devera ser fomecido sem qualquer Gnus & Contratanie,

526.17. A capaciaCio deverd considerar, no minimo, o seguinte conteddo:

526.17.1 Apresentagdo da Topologia Fisica e Ligica da solugio;

52.617.2. A conhguragio das Comroladoras e todas as luncionalidades previstas neste edital (p.
ex.. configuracdo de SSIDs, VLANs, Canais RF, QoS, criptografia, WIDS/WIPS, autenticacio
WPAZ, Captive Portal, filtros de seguranga, NACMKOn-Guard, Sensores UXI, e demais
funcienalidades presentes nos equipamentos e empregadas na solugdo).
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527 & ENTREGA - REQUISITOS PARA EMISSAC DOS TERMOS DE ACEITE (AES)
MENSAIS REFERENTE A PRESTACAOC DOS SERVICOS DE SUPORTE TECNICO,
MANUTENGAO E ATUALIZACAD DA SOLUGCAOD IMPLANTADA

PRAZOD: B0 (SESSENTA) MESES APOS A ASSINATURA DO CONTRATO

52.7.1. A CONTRATADA devera formecer o serviGo de suporte dcnico, manultencio e
atualizagio da solugio coniratada pelo periodo de 60 (sessenta) meses apds a assinatura do
contrato, A CONTRATADA deve declarar expressamenie que se responsabilizara pelo pleno
funcionamento da soluchio contratada, mantendo-03 em operagdo duante o periodo de vigéncia do
contrato para 0s senicos de suporte técnico, manutengao e atualizacho.

527.2. Todos 05 cuslos necessdrios para prestacio dos servigos previslos neste documeanto
deveriio ser contemplados na proposta da licitante, de tal modo que em siluagdo de CONTRATADA
tenha condicles de realizar todas as atividades sem dnus adicionais & Contratante.

MANUTENCAD CORRETIVA

52.7.3. Esta modalidade de servigos devera compreender a manuiengio corretiva dos
equipamenies, softwares e licengas constantes desta solicitaglo, contemplando a solugho de
gualgquer problema de hardware ou software, bem como a realocagfo de APs gquando assim
solicitado pela Contratante,

5.2.7.4. Poreguipamentcs entende-se os Pontos de Acesso (APs) e seus componentes (software,
placas, modulos, fones de energia e outros) que forem necessdrios para garantir 0 seu perfeito
funcionamento,

5.27.5 A manutenclo serd realizada de acordo com a ocorréncia de incidentes no{s)
equipamento(s), mediante abertura de chamadao @enco junio a CONTRATADA,

5276, O senigo de abertura de chamado, independentemente do prazo de atendimento e
solucio contratados, deve ser disponibilizado pela CONTRATADA durante 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana e, em todos o5 dias do ano.

52.7.7. A solictacio serd efetuada aravés de abertura de chamado no Cenfro de Assisténcia
Teécnica da CONTRATADA que devera estar disponivel araves da Internet (web), cormeio eletrénico
ou telefone OBOO (ligagfio gratuita). A Licitante deverd fornecer o nome do site, o enderego
eletrdnico ou nimero do telefone, na proposta comercial,

52.7.8 A cada aberura de chamado, o Centro de Assisténcia Técnica da CONTRATADA deverd
forneces & Contratante um codigo idemificador para acompanhamento da ocoréncia.

5.2.7.9. A Contratante devera ter acesso direto a base de dados de conhecimento do fabricante
dos equipamentos gue contenha informagdes, assisténcia e onentagdo para instalacdo,
desinstalacdo, configuracio e alualizacio de firmware e soltware, aplicacdo de correcdes
{patches), diagndsticos, avaliagies e resolucio de problemas ¢ demais atividades relacionadas &
cometa operacho e funcionamento dos eguipamenios.

52.7.10. A CONTRATADA deve providenciar a visita de técnico no endereto da Contratante, com
vistas a atender aos prazos definidos no item 7.1.3 (Tabela com Condigbes de Atendimenio dos
Hiveis de Servigo) deste Terma de Referdncia.

52.7.11 As despesas relativas com eventuais deslocamenios dos equipamentos que se fizerem
NECessanas para a comegao de problemas tecnicos corerdo por conta da CONTRATADA e sob
sua exclusiva responsatilidade.
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52.7.12 A CONTRATADA estara sujeita a penalidade conforme a lei gquande do descumprimento
dos prazos definides no item 7.1.3 (Tabela com Condigdes de Atendimento dos Niveis de Serviga)
deste Termo de Releréncia @ as respectivas deducdes (glosas) estio disciplinadas no item 0 deste
Termo de Referdncia.

52.7.13 A CONTRATADA devera, com antecedéncia minima de 120 {cento e vinte) dias, notificar
a Contratante a respeito dos materiais gue, eventualmente, deixem de ter suporte do fabricante,
mediante comunicadg por escrto a Contratante, indicando quais matenais substituemn aqueles gue
estejam senda descontinuados pelo fabricante.

52714 O prazo para corecido de falhas/defeitos, com base nos chamados aberlo junto &
CONTRATADA, devera respeitar a "Tabela com Condiches de Atendimento dos Niveis de Servigo™
deste Termo de Referéncia

52.7.15. A CONTRATADA deverd elaborar relatdnio técnico para cada chamado recebido.

5.2.7.16. O relatdrio do chamado (écnico deverd conter pelo menos o seguinte:
a) MNomero ldentificador do chamado;

b) Data e hora da abertura do chamado;

¢} Responsavel pela abertura do chamado na CONTRATADA;

di Responsdvel pela aberura de chamado na Contratante;

e)  Nimero de séne do equipamento;

f) Descricho da ocorréncia;

g) Histdrico de atendimento;

h) Causa apurada do problema;

i} Acbes lomadas para a solucio do problema:

i} Técnico responsdvel pelo atendimento efou solugdo da ocorréncia;
k} Data e hora do encerramento da ocorréncia;

I} Responsivel pelo encerramento na CONTRATADA;

m) Responsdvel pelo encerramentio no Confratante.

52.7.17. Este servigo compreende, tambeém, o acesso remato por parte da Contratante as
documentagdes 1écnicas dos materiais implantados na solugio.

SUPORTE TECNICO

52718, Compreende suporie bécnico presiado & disthncia, em ocorréncias elou corregies
simples & que nio prejudigueny a operacionalizacdo e funcionamento dos equipamentos. inchuindo-
se o fornecimento de orentagies sobre a uliizagio e configuwragho dos equipamentos.

52719, A execuciio deste servigo dar-se-a por acesso da Contratante ao Centro de Assisténcia
Técnica da CONTRATADA. O servico deve estar disponivel 24 horas por dia, 7 (sele) dias por
sSemana, em 1odos os dias do ano.

5.2.7.20. A abertura de caso sera efetuada no Ceniro de Assisiéncia Tecnica da CONTRATADA,
disponivel aravés de portal intermet (HTTPS), telefone (ligaclio gratuita) ou correio ebetrbnico, a
exclusivo critério da equipe técnica da Contratante confarme urgéncia da sitwagio de supore gue
se apresentar no momento do ncidente. A Licitante deverd formecer o nome do seu Portal Web
(URL), nimmero do telefone (0800) @ correio eletrdnico (e-mail) em sua Proposta Comercial.

52721, O Centro de Assisténcia Técnica da CONTRATADA devera oferecer servicos para
consulta do status de chamados abertos e permitir aberlura e encerramento de chamados no
sistema de tickets da CONTRATADA.
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52.722 A cada abenura de caso, o Centro de Assisténeia Técnica da CONTRATADA deverd
fornecer ao Contraiante um codigo identificador, que permitird acompanhamento da ocoméncia.

52723 O prazo para solugio devera atender a Tabela de Niveis de Servigo aprésentada no
item 7.1.3 (Tabela com Condicies de Atendimento dos Miveis de Servico) deste Terma de
Referéncia.

52.7.24. Este servigo compreende, também, o acesso remofo por parte da Contratante as
documentagiies 1&cnicas dos equipamentos & softwares.

52.7.25. A CONTRATADA deve disponibilizar & Contratante 0 acesso via INIEMEet 4 8sse Senico.

5.2.7.26, O senvigo deve estar acessivel, via internet (WEB), durante as 24 (vinte e quatro) horas
por dia, 7 (sete) dias por semana, em todos os dias do ano.

52.7.27. A CONTRATADA deve disponibilizar acesso as informaches relativas a “bugs” (defeitos)
documentados pelo fabricante dos equipamentos.

52728 A CONTRATADA deve disponibslizar acesso a mecanismos de solugio de problemas
para diagndstico de fathas,

5.2.7.28. O senvigo deve ser disponibilizado sem custos adicionais a Contratante.

52730, Quasqeer alualizagdes de fimvware ou software (versdes e releases) necessanas ao
pleno funcionamento dos equipamentos, deverlio ser disponiblizadas & Contratante @ instaladas
pela CONTRATADA, sem cusios adicionais,

52731 A atividade de instalagio efou aualizagio nos equipamentos deverd ser previamente
autorizada pela equipe técnica da Contratante & agem:iaﬁa enlre as partes.

5.2.T7.32. Este servico compreende também o Bcesso remolo por pare da Contratante, as
atualizagies (versdes e releases) de software dos equipamentos conforme disponibilizadas pelo
fabricante, com a possibilidade de efetuar download de softwares do sistema operacional dos
equipamentos.

52733 A CONTRATADA deve disponibilizar & Contralanie, acesso via internet (Web) a este
senvigo, sem custos adicionais.

52734, Caso seja necessano realizar atualizacio de software para corecfio de problema
fdefeito, o procedimento de atuakizagio deverd respeilar o5 prazos previstos na Tabela de Niveis de
Servico apreseniada no ltem 7.1.3 (Tabela com CondigBes de Atendimento dos Niveis de Servigo)
deste Termo de Referéncia.

52735 O acesso aestas awalizacbes deve estar disponivel, via internet (WEB), durante as 24
{vinte & guatra) horas por dia, 7 (sete) dias por semana, em todos os dias do ano.

6. Modelo de gestio do contrato

6.1 O conirato deverd ser executado fielmente pelas pares, de acordo com as cliusulas
avencadas e as normas da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias
de sua inexecuco total ou parcial.

B.2. Em caso de impedimento, ordem de paralisacio ou suspenso do contralo, o cronograma de
execuciio serd prorrogado  automaticamente pelo tempo cormespondente, anotadas tais
circunstincias mediante simples apostila.
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6.3. As comunicagdes entre 0 Contralanie e o Contratado devem ser realizadas por escrito sempre
gue o aio exigr tal formalidade, admitindo-se o uso de mensagem eleirdnica para esse fim.

6.4. O Contratante poderd convocar representante do Contratado para adogdo de providéncias que
devam ser cumpridas de imediato.

6.5, Apds a assinatura do contrato ou Instrumento eguivalente (caso assim definido pela
documentacio que compbe a presente contratacdo), o Contratante poderd convocar o
representante do Contratado para reunido inicial para apresentagio do plano de fiscalizacio, que
contera informagbes acerca das obrigaghes contratuais, dos mecanismos de fiscalizaghio, das
estratégias para execucdo do objeto, do plano complementar de execugdo do Contratado, quando
houver, do método de afericdo dos resultados e das sangdes aphicaveis, dentre oulros.

FISCALIZAGAD

6.6. A execuCio do contrato deverd ser acompanhada e fiscalizada pela(s) fizcal(is) do contralo, ou
pebo(s) respeciivols) substinatofs) (Lei n® 14.133, de 2021, an. 117, caput),

FISCALIZACAO TECNICA

6.7. O fiscal écnico do contrato acompanhara a execucao do contrato, para gue sejam cumprdas
todas as condiclies estabelecidas no contrato, de modo a assegurar os mefhores resultados para a

Administragio (Decreto estadual n® 68,220, de 2023, ari. 17).

6.7.1. O fiscal técnico do contrato anotard no histdnco de gerenciamento do contrato todas as
ocorréncias relacionadas a4 execugho do contrato, com a descngio do que for necessano para a
regularizacio das falias ou dos defeitos observados (Lei n® 14.133, de 2021, ari. 117, §1° e Decreto
estadual n* 68,220, de 2023, art. 17, I).

6.7.2. O Nscal tdenico realizard, em conformidade com cronograma flisico-inanceiro, as medigies
dos servicos executados e aprovard a planilha de medicio emitida pelo Contratado (Decreio
estadual n® 68,220, de 2023, art. 17, ).

6.7.3. O fiscal tecnico adotarda medidas preventivas de controle de contratos, manifestando-se
quanto & necessidade de suspensiio da execugdo do objeto (Decreto estadual n® 68.220, de 2023,
art. 17, ).

6.7.4, O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situagio que
demandar decis&o ou adogio de medidas que ultrapassem sua competéncia, para que adote as
medidas necessanas e saneadoras, se for o caso (Lei federal n® 14.133, de 2021, artigo 117, § 29).

6.7.5. No caso de oconéncias que possam inviabilizar a execuclio do contrato nas datas aprazadas,
o fiscal técnico do conralo comunicara o falo imediatamente ao gestor do contralo (Decreto
estadual n 68,220, de 2023, art. 17, 1).

FISCALIZAGAO ADMIMISTRATIVA

6.8. O fiscal administrative do contrato verificara a manulengio das condigies de habilitagdo do
Contratado, acompanhara o empenho, o pagamenio, as garantias, as glosas e a formalizagio de
apostilamenta e termos aditivos, solicitando quaisquer documentos comprobatonos pertinentes,
caso necessano (Decreto estadual n® 62.220, de 2023, art. 18, 1 & 111},
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6.8.1. Caso ocorra descumpnimento das obngagdes contratuais, o iscal administralve do contrato
atuara tempestivamente na solucio do problema, reportando ao gestor do contrato para que tome
as providéncias cabivels, quando ultrapassar a sua competéncia (Decreo estadual n® 68,220, de
2023, an. 18, V).

6.8.2. Sempre gue solicitade peio Contratante, o Contratado devera comprovar o cumprimento da
reserva de cargos prevista em lei para pessoa com deficidéneia, para reabilitado da Previdéncia
Social ou para aprendiz, bem como as reservas de cargos previstas em outras normas especificas,
com a indicagio dos empregados que preencherem as refendas vagas, nos ermas do paragrafo
unboo do artigo 116 da Lei n® 14,133, de 2021,

GESTOR DO CONTRATO

6.9. O gestor do contrato exercerda a atividade de coordenacho dos atos de fiscalizagdo técnica,
administrativa € setorial e dos aitos preparatorios a instrugio processual visando, entre outros, &
prorrogacio, a alteraclo, ao reequilibrio, ap pagamento, & eventual aplicagdo de sangles e
extingdo do contrato (Decreto estadual n® 68,220, de 2023, inciso | do art, 29),

£6.10. O gestor do contraio acompanhard a manulencio das condigies de hablliacio do
Contratado, para fins de empenho de despesa e pagamentio, € anotard os problemas que obstem o
fluxo normal da Bquidacio e do pagamento da despesa no relaténo de nscos eveniuais (Decreto
estadual n® 68,220, de 2023, art. 16, 1X).

6.11. O gestor do contralo emiticd documento comprobatdnio da avaliacho realizada pelos fiscais
técnico, administrativo @ setonial, quando houver, quanto ao cumprmento de chngactes assumidas
pele Contratado, com mengdo ao seu desempenho na execugdo contratual, baseado nos
indicadores objetvamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadasiro de atesto de cumprimento de obrigagdes (Decreto estadual n® 68.220, de 2023
. art, 18, Vi),

6.12. O gestor do contralo tomard providéncias para a formalizacio de processo administrativo de
responsabibzacio para fins de aplicacio de sangdes, a ser conduzido pela comissdo de que trata o
ar. 158 da Lei n® 14,133, de 2021, ou pelo agente ou pelo selor com competéncia para tal,
conforme o caso (Decreto estadual n® 68.220, de 2023, art. 16. Will).

6:.13. O gestor do contrato devera elaborar relatdno final com informagdes sobre a consecuglo dos
objetivos que tenham justificado a contratacio @ evenluaks condutas a serem adoladas para o
aprimoramento das atividades da Admainistracao (Decreto estadual n® 68.220, de 2023, art. 16, Vil

paragrafo (nico).

6,14, O gestor do confrato deverd enviar a documentacio pertinente ao selor de contralos para a
formalizacio dos procedimentos de liquidagio e pagamento, no valor dimensionado pela
fiscalizacio e gestiio nes lermos do contralo.

7. Critérios de medigdo e pagamento
RECEBIMENTO

7.1. Os bens serdio recetsdos provisoriamenie, de forma sumdarna, no ato da entrega, untamente
com a nota fiscal ou instrumento de cobranca equivalente, pelofa) responsivel pelo
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acompanhaments e fhscalizagho do contralo, para efeito de posterior verilicagio de sua
conformidade com as especificacies constantes no Termo de Releréncia e na proposta.

7.2, Os bens poderdo ser rejeitados, no todo ou em parle, inclusive antes do recebimento
provisdrio, guando em desacordo com as especificagdes constantes no Termo de Referéncia e na
proposia, devendo ser substituidos no praze de 10 (dez) dias, a contar da notificagio do
Contratado, 4% suas custas, sem prejuizo da aplicaciio das penalidades.

7.3. O recebimento definitive ocorrerd no prazo de 5 (gince) das aleis, a contar do recebimento da

na fiscal ou instrumento de colvanca equivalente pela Administragao, apds a verficaghio da
gualidade e quantidade do material e consequente aceitacdo medianie termo detalhado.

T4, O prazo para recebimento definitve poderd ser excepcionalmente profrogade, de forma
justiicada, por igual pericdo, quando houver necessidade de diligéncias para a afengio do
atendimento das exigbnclas contratuaks.

7.5 Mo caso de controversia sobre a execugdo do objeto, quanto a dimensdo, qualidade e
quantidade, se houver parcela incontroversa, deverd ser observado o teor do art. 143 da Lei n®
14.133, de 2021, com a comunicacio ao Contratado para emissfo de MNola FiscallFatura no gue
perine & parcela incontroversa, para efeio de liguidacio e pagamento.

7.6. O prazo para a solucio, pelo Contratado, de inconsisténcias na execucio do objeto ou de
sangamenio da nota fiscal ou de instrumento de cobranga equivalente, venficadas pela
Administracio durante a analise prévia 4 liquidacio de despesa, nfo sera computado para os fins
o recebimento definitvo.

7.7, O recebimento proviséno ou definitive nao excluira a responsabilidade civil pela solidez e pela
sequranga dos bens nem a responsabilidade ético-profissional pela perfeita execugiio do contrato.

LIQUIDAGAD

7.8. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de 10 (degz)
dias (eis para fins de liquidacio, a contar de seu recebimanto peia Administragio, na forma desta
secdo, prorrogaveis por igual periodo, justificadamente, quando houver necessidade de diligéncias
para a afericlo do atendimento das exigéneias contratuais (art. 79 1, e 55 2% e 37, da Instruglio
Normativa SEGES/ME n? 77, de 4 de novembro de 2022, ofc o Decrelo estadual n® 67,608, de 2023

T

7.81. O prazo de que trata a subdivisdo acima serd reduzido & metade, mantendo-se a
possibiidade de prorogacio nele especificada, no caso de contratacdo decorrente de despesa cujo
valor ndo ultrapasse o kmite de que trata o inciso | do caput do art. 75 da Lei n® 14.133, de 2021,

7.9. Para fins de liquidacio, o sefor competente devera verificar se a noda fiscal ouw instrumento de
cobranca equivalente apresentado expressa os elemenios necessanos e essenciais do documento,
tais como, caso aplicaveis:

78.1. o prazo de validade;
792 adaladaemissio;
793, osdados do contrato e do drgio contratante;
7.94. o periodo respectivo de execugio do contrato,
7.9.5 ovalorapagar, e
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7.9.6. eventual destaque do valor de retengdes tnbutanas cabiveis.

7.10. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impega a hguidagio da despesa, esta ficard sobrestada até que o Contratado
providencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagio da regularizagio
da situacdo, sem dnus ao Contratante;

7.11. A nota fiscal ou instrumento de cobranca equivalente devera ser cbrigatoriamente
acompanhado da comprovagio da regulandade fiscal, constatada por meio de consulta on-line ao
Sicaf ou, na mpossibiidade de acesso ao relerido Sistema, mediante consulta aos sitos elerdncos
oficiais ou & documentagdo mencionada no arl. 68 da Lei n® 14.133, de 2021.

7.12. A Administracio deverd realizar consulta ao Sical para: a) verficar a manutencio das
condigdes de habilitacio exgidas, b) identificar possivel razéo que impeca a contratagdo no ambito
do drgio ou entidade, tais como a proibicdo de contratar com a Administraglio ou com o Poder
Piblico. bem como ocorréncias impeditivas indiretas (Instrecio Mormativa SEGESMPDG ne 3. de
26 de abnl de 2018 cfc Decreto estadual n® 67.608, de 2023).

7.13. Constatando-se, junio ao Sikcaf, a situagdo de irmegularidade do Contratado, serd
providenciada sua notificacio, por escrito, para que, no prazo de 5 (cinco) dias Oteis. regulanze sua
siluagio ou, No Mesmoe prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por
igual periedo, a critério do Contratante.

7.14. Ndo havendo regulanzagao ou sendo a defesa considerada improcedente, o Contratante
devera comunicar acs drgios responsaveis pela fiscalizagdo da regularidade fiscal quanio a
inadimpléncia do Contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados os meigs pertinentes & NECesSanos para garantir o recebimento de seus
créditos.

7.15. Persistindo a irregularidade, o Contratante deveri adolar as medidas necessarias 4 extingio
contrafual Nos aulos do processo administrative correspondente, assegurada ao Contratado a
ampla defesa.

7.16. Havendo a efativa execugdo do objeto, os pagamentos serdo realizados normalmente, até
gue se decida pefa extingdo do contralo, caso o Contratado ndo regularize sua situagio junto ao
Sical.

PRAZO DE PAGAMENTO

747, O pagaments serd efetuado no prazo de 30 (Innta) dias, contados da apresentacdo da nota
fiscal ou documento de cobranga equivalente, desde que tenha sido finalizada a liguidagdo da
despesa, conforme secio anterior, nos termos do an. 2%, I, do Decrelo estadual n* 67.608, de 2023,

7.18. No caso de arraso pelo Contratante, os valores devidos ao Contratado serdo atalizados
monetariamente na forma da legislacho aplicavel (anbgo 2° inciso Il do Decreio estadwal n®
67.608, de 2023, ¢/t o arigo 1% do Decreto estadual p° 32,117, de 1990), bem como incidirdo juros
moratdnos, a razdo de 0,5% (meio por cento) ao més, calculados pro rata temporrs, em relagio ao
atraso verilicado.

FORMA DE PAGAMENTO

719, O pagamento serd realizado por meio de ordem bancarna, para depdsito em conta corrente
bancaria em nome do Contratado no Banco do Brasil SiA.
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7191, Consiitui condiclio para a realizagio dos pagamenios a inexisténcia de registros em nome
do Contratado no “Cadastro Informative dos Créditos n#o Quitados de Orglos e Entidades
Estaduais— CADIN ESTADUAL", o gual devera ser consultado por ocasido da reahizacdo de cada
pagamento. O cumprimento desta condicfio poderd se dar pela comprovacgio, pelo Contratado, de
gue 05 registros es13o0 suspensos, nos ermos do anigo &° da Lei estadual n® 12 7909, de 2008,

7.20. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancana
para pagamento,

7.21. O Contratante podera, por ocasifio do pagamento, efetuar a retencio de inbutos determinada
por lei, ainda gue ndo haj@a indicagio de retengio na nota fiscal apresentada ou que se refira a
retencles ndo realizadas em meses anmerores,

7.21.1. Independentemente do percentual de tribulo inserido na planilha, quando houver, serdo
retidos na fonte, guando da realizacdo do pagamento, 05 percentuais estabelecidos na legislagia
vigente,

7.22, O Contratado regularmente optante pelo Simples Macional, nos termos da Lei Complementar
n® 123, de 2006, ndo sofrera a retencio tibutdana guanto aos impostos e contribuictes abrangidos
por aquele regime. Mo entanto, o pagamento ficara condicionado a apresentacio de comprovagao,
por meio de documento oficial, de que faz jus ao tralamento tributério favorecido previsto na referida
Lei Complementar,

8. Critérios de selecio do fornecedor
FORMA DE SELECAO E CRITERIO DE JULGAMENTO DA PROPOSTA

8.1. O fornecedor serd selecionado por meio da realizagfio de procedimentio de LICITAGAD, na
modalidade PREGAQ, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo
MENOR PREGO.

FORMA DE FORNECIMENTO
8.2. O fornecimento do objeto serd com 'E-I't'l‘.l‘lﬁn parcelada, confarme cronograma estimado no
subitem 4.1.6..

EXIGENCIAS DE HABILITAGAD
83. Para fins de hahilitacdo, devera o licitante comprovar os seguintes requisitos das secdes
subsequentes deste ilem B, que serfio exigidos conforme sua natureza juridica:

Habilitaglio juridica

8.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, Pessoa fisica por
forca de lei, tenha validade para fins de identificacio em todo o termtono nacional;

8.5. Empresdrio individual: inscricio no Registro Publkeo de Empresas Mercanlis, a cargo da
Junta Comercial da respectiva sede;
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8.6. Microempreendedor Individual - MEI: Certificado da Condigho de Microempreendedor
Indwidual - COMEI, cuja aceitachio ficarda condicionada & verificaco da autenticidade no sitio
htips:fwww.gov brfempresas-e-negocios/pt-brfempreendedor;

8.7. Sociedade empreséria, sociedade limitada unipesscal ou scciedade identificada comao
empresa individual de responsabilidade limitada - EIRELL: inscricio do ato constitutivo, estatulo ou
contrato social no Registro Poblico de Empresas Mercantis, a cargo da Jumta Comercial da
respeciiva sede, acompanhada de decumento comprobatirio de seus administradores;

8.8. Socledade empresaria estrangeira: porlana de autonzacio de luncionamento no Brasil,
publicada no Didrio Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se
localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua sede,
conforme Instruciio Mormativa DREVME n.® 77, de 18 de margo de 2020;

8.9. Sociedade simples: nscricdo do ato constitutive no Registro Civil de Pessoas Juridicas do
local de sua sede, acompanhada de documento comprobatdno de seus administradores;

8.10. Filial, sucursal ou agéncia de sociedade simples ouw empresaria; nscngdo do ato
consiitutivo da filkal, sucursal ou agéncia da sociedade simples ou empreséna, respeciivamente, no
Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde opera,
com averbacio no Registro onde tem sede a maltnz;

8.11. Sociedade cooperativa: ala de fundagio e estatuto social, com a ata da assembleia gue o
aprovou, devidamente arquivado na Junta Comercial, devendo o estatuto estar adeqguade & Lei n®
12,690, de 2012; documentos de eleicio ou designacao dos atuais administradores, e regisiro
peranie a entidade estadual da Organizagdo das Cooperativas Brasileiras de que trata o art. 107 da
Lei n® 5,764, de 16 de dezembro 1971;

8.12. Alo de autonizacio para o exercicio da atividade, expedido pelo drgéio competente, quando a
atnvidade assim o exigir.

8.13. Os documentos apresentados deverdo estar acompanhados de todas as aleragies ou da
consolidagdo respectiva.

Habilitaglio fiscal, social e trabalhista

8.14, Prova de inscricdo no Cadastro Macional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

8,15, Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacio de centidio
expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFE) e pela Procuradoria-
Geral da Fazenda Nacional (PGFN), referente aos créditos tributanos federais e a Divida Ativa da
Unido (DAL por elas administrados, inclusive agueles relativos 4 Seguridade Social, nos termos da
Porana Conjunta n® 1.751, de 02 de outubro de 2014, do Secretino da Receila Federal do Brasil e
da Procuradora-Geral da Fazenda Nacional;

8.16, Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS):

8.17. Prova de mexisténeia de déblios inadimplidos perante a Justica do Trabalho, mediante a
apresentacio de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo Vil-A da
Consolidacho das Leis do Trabalho, aprovada pelo Decreto-Lei n® 5,452, de 1° de maio de 1943;
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8,18, Prova de inscricio no cadastro de contribuintes Estadual/Distrital efou Municipal/Distrital
relative ao domicilio ou sede do fornecedaor, pertinente ao seu rama de atividade e compativel com
o abjeto contratual;

8.19. Prova de regularidade com a Fazenda EstadualiDistrital quanto ao Imposto sobre operacées
relativas a Circulacio de Mercadorias e sobre prestagies de Senvigos de ranspone interestadual €
intermunicipal e de comunicagdo - ICMS, efou de regularidade com a Fazenda MunicipalDistrital
gquanto ao Imposto sobre Servigos de Qualquer Matureza - ISSQON, do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou conconme;

8.20. Caso o lomecedor se considere isento ou imune de iribuios relacionades ao chjeto coniratual,
em relacdo aos quais seja exigida regulanidade fiscal neste instrumento, devera comprovar tal
condigdo medianie a apresentaciao de declaragao da Fazenda respectiva do seu domicilio ou sede,
ou putra equivalente, na forma da lei.

8.21. O formecedor enquadrado como microempreendedor individual que pretenda auferic 0s
beneficios do tratamento diferenciado previstos na Led Complementar n® 123, de 2006, estard
dispensado da prova de inscricho nos cadastros de contnbuintes estadual e municipal,

Qualificacdo Econdmico-Financeira

8,22, Ofa) licitante devera demonstrar a devida qualificacio financeira para participacio no certame
por meio da seguinte documentacio;

8.22.1. Ceriiddo negativa de Iinsohdincia civil expedida pelo disinbuider do domicilio ou sede do
licitante, caso se trate de pessoa lisica, desde que admitida a sua participagho na bcitagio (arn. 5°,
incisa 11, alinea “¢”, da Instrugdo Normativa Seges/ME n® 116, de 2021 ofc Decreto Estadual n®
67.608, de 2023), ou de sociedade simpbes.

8.22.2 Ceniddo negativa de faléncia, recuperacio judicial ou extrajudicial, expedida pelo
distribuidor da sede do lornecedor (caso o lomecedor esteja em recuperacdo judicial ou
extrajudicial, deverd ser comprovado o acolhimento do plano de recuperaclo judicial ou a
homologacao do plano de recuperagio extrajudicial, conforme o caso).

8.22.3. Balango patrimonial, demonstragdo de resultado de exercicio @ demais demonstragdes
contabeis dos 2 (dois) Glimos exercicios sociais, comprovando indices de Liquidez Geral (LG),
Liquidez Corrente (LC), & Solvéncia Geral (SG) superiores a 1 (um).

8.23. As empresas criadas no exercicio financeiro da licitaglo deverdo atender a todas as
exigéncias da habilitagdo e poderfio substituir os demonstrativos contabeis pele balango de
abertura (Lei n® 14.133, de 2021, art. 65, §17).

8.24. Os documentos refendos acima limitar-se-&o ao wWlimo exercicio No caso da pessoa juridica
ter sido constituida ha menos de 2 {dois) anos.

8.25. Os documentos referidos acima deverdo ser exigidos com base na limite definido pela Receita
Federal do Brasil para transmissdo da Escriuracio Contédbil Digital - ECD ao Sped. quando for o
caso, ou outro imite estabelecido pela legislagio aplicivel.

8.26. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante
declaracdo assinada por profissional habilitado da area contabil, apresentada pelo fornecedor,
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Qualificagfio Técnica
8,27, O lichante devera apresentar 05 dotumeanios a SEQuir para atestar a sua qualificacho técnica:

B8.27.1, Comprovacio de capacidade operacional para entregalexecucdo de servigo similar de
complexidade tecnolégica e operacional equivalente ou suparnior ao objeto desta contratacho, por
meio da apresentacdo de certidio(des) ou atestado(s). lornecido(s) por pessoas juridicas de direilo
plblico ou privado.

8.27.1.1 Parafins da comprovagdo de que trata a subdivisdo acima, ofs) atestado(s) ou centiddo
(Ges) devera(do) dizer respeito a contratofs) executado{s) com afs) seguinte(s) caracteristcals)
minima(s), cumulativamente:

8.27.1.1.1. Fomecimento e Implantag&o de, pelo menos, 15 (quinze) Pontos de Acesso (APs)
HPEfAruba, independeniemente do modela.

B8.27.1.1.2. Fomecimento de, pelo menos, 1 (um) seniador compativel com a solugio.

8.27.1.1.3. Fomecimenio e Implantaco de, pelo menos, 150 (cento e cinquenta) Licencas
perpétuas NAC para HPE/Aruba ClearPass.

8.27.2,  Ser@o admitidos, para fins de comprovagio de quantitativo minimo de fornecimento
similar, a apresentacdo € o somatdro de diferentes cemiddes ou atestados de formecimentos
executados de forma concomitante,

8.27.3. Os aestados de capacidade téenica poderdio ser apresentados em nome da matniz ou da
filkal do fornecedor,

8274, O fornecedor dispomibilizara todas as informagdes necessarias a4 comprovagao da
legitmidade do(s) atestadols), apresentando, quando solicitado pela Administracio, copia do
contrato que deu suporte & contratagdo, endereco atual do confralante e local em que foi executado
o objeto contratado, dentie outfos documentos.

Quiras comprovagies
8.28. Tratando-se de consoncio:

8.28 1. Apresentagdo do compromisso publico ou particular de constituigio do consdrcio, subscnto
pelos consorciados, o qual deverd incluir, palo menos, os seguintes elemantos:

a) Designacho do consorcio @ sua CoOmposican;
b) Finalidade do consorcio;

c) Prazo de duragdo do consdrcio, que deve coincidir, no minimo, com o prazo de vigéncia
coniratual;

d) Endereco do consdrcio e o foro competente para dinmir eventuais demandas entre os
consorciados;

e) Definicio das obrgagbes e responsabilidades de cada consorciado e das prestagdes especificas;

) Previsiio de responsabilidade solidiria de todos os consorciados pelos atos praticados pelo
consdrcio, tanto na fase de licitagie quanto na de execucdo do contrato, abrangendo também os
encargos fiscais, rabalhisias e administrativos referenies ao objeto da contratagao;
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g Indicagao da empresa lider do consdroio @ Seu respectivo representante legal, que deverd ter
poderes para receber citagio, interpor e desistir de recursos, fimar a coniratagfio e praticar todos
0s demais atos necessanios & participaglo na licilacio e execucho do objeto contratado, sendo
responsavel pela representacdo do consdrcio perante a Administracio;

h) Compromisse subscrito pelas consorciadas de que o consdrcio ndio terd a sua composicio
modificada sem a prévia e expressa anuéncia do Contratante até o integral cumprimento do objeto
da contratagho, observado o prazo de duragdo do consdecio, definido na alinga “c” desta subdivisao,

8282, O liciante vencedor & obrigado a promover, antes da celebragio da contratagfo. a
constituiciio & o registro do conséreio, nos termas de seu compromisso de constituican.

8,28.3. Cada consorciado, individualmente, devera atender as exigéncias relativas a habilitacio
juridica & habilitagao fiscal, social e trabalhista, e a cemtiddo negativa de falénciafinsolvéncia, Para
efeito de habitacio econdmico-financeira e de habilitacio técnica, quando exigida, serd observado
o disposto no inciso 11l do caput do antige 15 da Lei n® 14,133, de 2021,

8.28.4. A inabilnacio de gualquer consorciado acarretara a aulomatca inabilitacao do consircio.

8.29. Tratando-se de cooperativas, sera exigida a seguinte documentagio complementar, para
evidenciar a observancia do disposto no artigo 16 da Lein® 14.133, de 2021:

8.29.1. A relacdo dos cooperados que alendem ao0s requisitos técnicos exigidos para a
contratagdo e que executarfio o confralo, com as respeclivas atas de inscrigio, respeitado o
disposto nos arts. 4°, inciso X1, 21, inciso | e 42, 8527 8 6% da Lei n, 5.764, de 1971;

8292, A declaragio de regularidade de situacio do contribuinte individual = DRSCI, para cada
um dos cooperados indicados;

8.29.3. Regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

8,204,  Edital de convocagho @ ata da dltima assembleia geral, e registro de presenca dos
cooperados presentes nessa assembleia;

8295 Ala da reunido em que o5 Oﬂdpll!m aunm';a:mn a Cﬂﬂpefaﬁ'u'-a. a contratar o D'b-'pEED da
licitagao;

8.29.6. A (Mma auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n?
5,764, de 1971, ou wuma declaracdo, sob as penas da bei, de que tal avdiona ndo foi exigida pelo
argéo fiscalizador;

8297, Documentacio que seja demonstrativa de aluacio em regime cooperado, com reparticio
de receitas e despesas entre 05 cooperados, Caso essa circunstancia nio esteja evidenciada na
documentacio a ser apresentada para atendimento s subdivishes anterones,

9. Estimativas do Valor da Contratagio

[ Tk Shgiivns | Jeirifiooning: O volor etisodo & comtrlagdh fiv caniie Gigeioms ¢ il sind Tivnado padlico aaes de definido o reisiiad do
Jukpomenin dis 3wk ¢ e ik rarugde fol defiside com ofwrradncis do diipeiio ao Degime caadual o 67058, de §7 de deiniode
M)

10. Adeguacio orcamentaria

10.1.  As despesas decormentes da presente contratacio correrdo 4 corda de recursos especificos
consignados no Oreamento do Estada.
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1002, Mo presente exercicio, a confratagio sera atendida pela sequinte dotagia:

I} Gestdo/Unidade; 39058/392701;

Ity  Fonle de Recursos: 150140001;

Iy  Programa de Trabaltheo: 17122393762250000;

IV} Elemento de Despesa: 33904007,

V) Plano Intermo:; - ;

1002, Quando a execucfio do confralo ultrapassar o presente exercicio, a dotacdo relativa ao(s)

exerciciofs) financeiro(s) subsequente{s) sera indicada apds aprovacdo da Lei Orgamentéria
respectiva @ liberacdo dos crédinos correspondentes, mediante apostilamento.

11. Responsaveis

Toulas as assinamuras eletdnlcas seguem o horieko oficial de Brasibia ¢ fundameniam-se no §3% do An, 4° do Decoeie 5® 10,543,
de 13 de novemboo de 2020

JOSE GERALDO FERREIRA MAXIMIAND

AR
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ANEXO II
MINUTA DE CONTRATO

AGENCIA REGULADORA DE SERVICOS PUBLICOS DO ESTADO DE SAO PAULO -




ARSESP

PROCESSO ADMINISTRATIVO n° 133.00003190/2024-60

CONTRATO ADMINISTRATIVO N° 90003/2025, CELEBRADO
ENTRE A AGENCIA REGULADORA DE SERVICOS PUBLICOS
DO ESTADO DE SAO PAULO - ARSESP, E A
EMPRESA. ... cssssssnssssss s s sssssres s sssssssssss s
OBJETIVANDO A MODERNIZACAO DO AMBIENTE DE REDE
DO EDIFICIO-SEDE DA ARSESP - AGENCIA REGULADORA
DE SERVICOS PUBLICOS DO ESTADO DE SAO PAULO, COM
AMPLIACAO DO CONTROLE DE ACESSO DE DISPOSITIVOS
EXISTENTE NA REDE WIRELESS - WLAN PARA ABRANGER
A REDE CABEADA - LAN, AQUISICAO DE PONTOS DE
ACESSO WLAN NO PADRAO WI-FI 6E (IEEE 802.11AX) E
SERVIDORES ESPECIFICOS PARA A SOLUCAO, COM
FORNECIMENTO DE EQUIPAMENTOS, SOFTWARES E
LICENCAS COMPATIVEIS COM A INFRAESTRUTURA
EXISTENTE, SERVICOS DE IMPLANTACAO E TESTES, BEM
COMO SUPORTE TECNICO

A AGENCIA REGULADORA DE SERVICOS PUBLICOS DO ESTADO DE SAO PAULO -
ARSESP, com sede R. Cristiano Viana, 428 - Cerqueira César, CEP: 05411-000 , na cidade de
Sao Paulo - SP, inscrita no CNPJ sob 0 n°® 02.538.438/0001-53, neste ato representada por seu
Diretor Presidente, Senhor Thiago Mesquita Nunes, nomeado pelo Decreto de 13 de abril de
2024, publicada no DOE de 15 de abril de 2024, portador da identificacdo funcional n° 10043, no
uso da competéncia conferida pela legislacdo aplicavel, doravante denominada CONTRATANTE,
€ 0(Q) coevviiiiiiiiiieeeeeeeeee, , inscrito(a) no CNPJ/MF sob 0 n° ..........cccccvvvvvvnnnnn. , Sediado(a) na
................................... , doravante designado(a) CONTRATADO, neste ato representado(a) por
.................................. (nome e funcado no contratado), inscrito(a) no CPF sob o n°.........., conforme
atos constitutivos da fornecedora OU procuracdo apresentada nos autos, tendo em vista o que
consta no Processo SEI n° 133.00003190/2024-60 e em observancia as disposicdes da Lei n°®
14.133, de 1° de abril de 2021, e demais normas da legislacdo aplicavel, resolvem celebrar o
presente Termo de Contrato, decorrente d o Pregdo Eletrbnico n°® 90003/2025 mediante as
condicbes a seguir enunciadas, de acordo com as subdivisdes subsequentes na forma de
clausulas e respectivos itens que compdes este instrumento.

CLAUSULA PRIMEIRA - OBJETO (art. 92, 1 e ll)

1.0. O objeto do presente instrumento é a contratacdo de modernizacdo do ambiente de rede do
Edificio-sede da ARSESP - Agéncia Reguladora de Servicos Publicos do Estado de S&o Paulo,
com ampliacdo do controle de acesso de dispositivos existente na rede wireless - WLAN para
abranger a rede cabeada - LAN, aquisi¢éo de pontos de acesso WLAN no padrédo Wi-Fi 6E (IEEE
802.11ax) e servidores especificos para a solugdo, com fornecimento de equipamentos, softwares
e licencas compativeis com a infraestrutura existente, servicos de implantacao e testes, bem como
suporte técnico, conforme detalhamento e especificacdes técnicas deste instrumento, do Termo
de Referéncia, da proposta do Contratado e demais documentos da contratagcdo constantes do
processo administrativo em epigrafe.

1.2. Objeto da contratagao:
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SNIBADE VALOR VALOR

UNITARIO TOTAL

ESPECIFICAGAO CATSER DE QTDADE
MEDIDA

Fornecimento e Implantacéo de Pontos de Acesso
(APs) Tipo 1 HPE/Aruba modelo AP 615, incluindo
as licencas perpétuas de registro nas Controllers
(LIC-AP, LIC-MC-VA e LIC-MM_VA), aplicacéo de
1 politicas de seguranca (LIC-PEF), prote¢éo e 609339 Peca 29
controle de radio frequéncia (LIC-RFP) e registro
na plataforma de gerenciamento (LIC-AW),
incluindo os respectivos servigos de implantacéo e
suporte e manutencéo (Part Number R7J49A).

Fornecimento e Implantacdo de Pontos de Acesso
(APs) Tipo 2 HPE/Aruba modelo AP 635, incluindo
as licencas perpétuas de registro nas Controllers
(LIC-AP, LIC-MC-VA e LIC-MM_VA), aplicacédo de
2 politicas de seguranca (LIC-PEF), protecédo e 609339 Peca 2
controle de radio frequéncia (LIC-RFP) e registro
na plataforma de gerenciamento (LIC-AW),
incluindo os respectivos servigos de implantagéo e
suporte e manuten¢do (Part Number R7J27A).

Fornecimento e Implantacdo do software HPE
Aruba ClearPass Police, incluindo os servigos de
3 . B L . 121800 Pacote 2
implantacéo para criacédo de cluster com o servidor

HPE Aruba ClearPass (Part Number JZ399AAE).

Enforcement, incluindo os respectivos servigos de
4 ) 5 N 121800 Pacote 2
implantacéo, suporte e manutengéo

Fornecimento e implantagdo do software HPE
Aruba Airwave para o gerenciamento e controle da
rede wireless (WLAN). Devera ser uma expansao
5 do licenciamento HPE Aruba Airwave para 121800 Pacote 1
gerenciar as configuragfes de 31 (trinta e um)
Pontos de Acesso simultaneamente, de forma
centralizada (Part Number JW546AAE).

Fornecimento de servidor compativel com o
6 software de gerenciamento HPE Aruba Airwave 461600 Peca 1
para gerenciamento dos APs - access points

Fornecimento de Servidor compativel com o
7 software de controle de acesso HPE Aruba 461600 Peca 2
ClearPass

Fornecimento e Implantacdo de Licencas
perpétuas NAC para o HPE Aruba ClearPass
existente para implantar politicas de Controle de
8 Acesso a LAN, incluindo respectivos servigos de 121800 Licenca 350
instalacé@o/ativacéo, configuracéo e testes do
ClearPass e dos switches LAN (existentes)
modelo Dell N2048P .




Plano de Implantagédo, detalhando as Etapas
/Entregas, Escopo, Equipe e Organograma, Matriz
de Responsabilidades, Plano de Agéo,
Gerenciamento de Riscos e Mitigacao de Falhas,
Controle, Comunicacéo, Avaliacdo das Atividades,
Gestdo de Migracdo, Mudangas e Plano de Testes
e Aceitacéo.

27324

Unidade

9.1

Servigos de ativagao da solugéo, com base no
Plano de Implantagdo aprovado, para: - Instalagédo
de 29 (vinte e nove) Pontos de Acesso (APs) Tipo

1 e 2 (dois) Pontos de Acesso (APs) Tipo 2, nos
locais definidos em planta pela Contratante, do
total de 31 (trinta e um) adquiridos; - Ativagéo da
Licenca de servidor ClearPass e criagcao de cluster
com né (Node), conforme especificado neste
documento; - Ativagdo das licencas perpétuas de
NAC no cluster ClearPass incluindo sua
customizacgao para suportar servicos IEEE802.1x
na LAN através dos Switches de Acesso (N2048P)
existentes, da mesma forma que nos Pontos de
Acesso (APs) da Rede no intuito de implementar
as medidas de Controle de Acesso definidas neste
documento.

27464

Unidade

9.2

Servigos de operacao assistida e capacitacdo da
equipe técnica da Contratante.

27464

Unidade

9.3

Suporte técnico, manutencéo e atualizacéo.
Servigos de suporte técnico, manutengao
preventiva e corretiva, pelo prazo de vigéncia do
contrato, para manter o correto funcionamento da
solugdo através das atualizagOes de software e
patches de seguranca disponibilizados pelo
fabricante (HPE /Aruba), para que o ambiente de
rede seja capaz de mitigar vulnerabilidades
conhecidas e potenciais ameagas de seguranga
cibernética. A abertura do suporte técnico se dara
através das plataformas a serem disponibilizadas:
telefone, e-mail e aplicacdo Web.

27014

60

1.3 O presente Termo de Contrato vincula-se a seguinte documentacdo, que se considera parte

integrante deste instrumento, independentemente de transcricao:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitacao;

1.3.3. A Proposta do contratado; e

1.3.4. Eventuais anexos dos documentos supracitados.

1.4. O fornecimento do objeto sera com entrega parcelada, conforme cronograma estimado no
subitem 4.1.6 do Termo de Referéncias.



CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO

2.1. O prazo de vigéncia da contratacdo € de 60 (sessenta) meses, contados da data de
assinatura do contrato, prorrogavel por até 10 (dez) anos, a critério do Contratante, na forma dos
artigos 106 e 107 da Lei n° 14.133, de 2021.

2.2.1. O Contratado podera se opor a prorrogacao de que trata a subdivisdo acima, desde que o
faca mediante documento escrito, recepcionado pelo Contratante em até 90 (noventa) dias antes
do vencimento do contrato ou de cada uma das prorrogacdes do prazo de vigéncia.

2.2.2. Dentre outras exigéncias, a prorrogacado de que trata a subdivisdo acima é condicionada ao
ateste, pela autoridade competente, de que as condi¢cdes e 0S pre¢cos permanecem vantajosos
para a Administracdo e em harmonia com os precos do mercado, conforme pesquisa a ser
realizada a época do aditamento pretendido, permitida a negociacdo com o Contratado.

2.2.3. O Contratado ndo tem direito subjetivo a prorrogacdo contratual, e ndo podera pleitear
qualquer espécie de indenizacdo em razédo da néo prorrogacdo do prazo de vigéncia contratual
por conveniéncia do Contratante.

2.2.4. Eventuais prorrogacdes de contrato serdo formalizadas mediante celebracdo de termo
aditivo, respeitadas as condicdes prescritas na Lei n® 14.133, de 2021.

2.2.5. O contrato ndo podera ser prorrogado quando o Contratado tiver sido penalizado com as
sancdes de declaracao de inidoneidade ou impedimento de licitar e contratar com poder publico,
observadas as abrangéncias de aplicacéo.

2.2.6. N&o obstante o prazo estipulado nesta clausula, a vigéncia nos exercicios subsequentes ao
da celebracéo do contrato estara sujeita a condicdes resolutivas consubstanciadas:

| - na inexisténcia de recursos aprovados nas respectivas Leis Orcamentarias de cada exercicio
para atender as respectivas despesas, acarretando a extincdo do contrato a partir de sua
ocorréncia; ou

Il - na auséncia de vantagem para o Contratante na manutencdo do contrato, desde que o
Contratante comunique ao Contratado a opcéo pela extincdo do contrato com ao menos 2 (dois)

meses de antecedéncia em relacdo a proxima data de aniversario do contrato, acarretando a
extincdo do contrato a partir da referida data de aniverséario contratual.

2.2.7. Ocorrendo a resolucdo do contrato, com base em uma das condigcbes resolutivas
estipuladas na subdivisdo acima desta clausula, o Contratado nao tera direito a qualquer espécie
de indenizacéo.

CLAUSULA TERCEIRA - MODELOS DE EXECUCAO E GESTAO CONTRATUAIS (art. 92
IV, VIl e XVIII)

3.1. A forma de fornecimento, os modelos de gestdo e de execugao, assim como 0S prazos e
condi¢cdes de inicio, conclusdo, entrega, observacdo e recebimento do objeto, e critérios de
medicao, constam no Termo de Referéncia, que constitui parte integrante deste.

CLAUSULA QUARTA - SUBCONTRATAGCAO

4.1. Nao sera admitida a subcontratacdo, cessdo ou transferéncia, total ou parcial, do objeto
contratual.
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CLAUSULA QUINTA - PRECO (art. 92, V)

5.1. O valor total da contratacédo é de R$.......... (...rr)

5.2. No valor acima estdo incluidos, além do lucro, todas as despesas diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais incidentes, taxa de administracao, frete, seguro e
outros necessarios ao cumprimento integral do objeto da contratacéo.

5.3. Caso o Contratado seja optante pelo Simples Nacional e, por causa superveniente a
contratacao, perca as condi¢des de enquadramento como microempresa ou empresa de pequeno
porte ou, ainda, torne-se impedido de beneficiar-se desse regime tributario diferenciado por
incorrer em alguma das vedacdes previstas na Lei Complementar n° 123, de 2006, ndo podera
deixar de cumprir as obrigacbes avencadas perante a Administracdo, tampouco requerer o
reequilibrio econdémico-financeiro, com base na alegacdo de que a sua proposta levou em
consideracao as vantagens daquele regime tributario diferenciado .

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao Contratado e demais condicbes a ele referentes encontram-se
definidos no Termo de Referéncia, que constitui parte integrante deste Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7.1. Os precos inicialmente ajustados sao fixos e irreajustaveis pelo prazo de 1 (um) ano contado
da data do orcamento estimado, que corresponde a 01/07/2025.

7.2. E previsto reajuste anual dos precos inicialmente ajustados, de modo que, caso o prazo de
execucao do objeto contratual ultrapasse a data em que se configure 1 (um) ano a contar da data
do orcamento estimado, e independentemente de pedido do Contratado, 0s precos iniciais serao
reajustados, mediante a aplicacéo, pelo Contratante, do indice IPC FIPE - indice de Preco ao
Consumidor, exclusivamente para as obriga¢des iniciadas e concluidas apés a ocorréncia da
anualidade.

7.3. No caso de reajuste(s) subsequente(s) ao primeiro, o interregno minimo de 1 (um) ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou ndo divulgagéo do(s) indice(s) de reajustamento, o Contratante pagara
ao Contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferi¢c@es finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de
qualquer forma ndo possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que
vier(em) a ser determinado(s) pela legislacdo entdo em vigor.

7.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do preco do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.
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CLAUSULA OITAVA - OBRIGAGCOES DO CONTRATANTE (art. 92, X, Xl e XIV)

8.1. S&o obrigacdes do Contratante:

8.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo Contratado, de acordo com o
contrato e a documentacao que o integra;

8.1.2. Receber o objeto no prazo e condi¢cdes estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢cdes verificadas no
objeto fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, a
expensas do Contratado;

8.1.4. Acompanhar e fiscalizar a execucdo do contrato e o cumprimento das obrigacdes pelo
Contratado;

8.1.5. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no
prazo, forma e condi¢cOes estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.6. Aplicar ao Contratado as sancdes previstas na lei e neste Contrato;

8.1.7. Cientificar o 6rgao de representacao judicial da Procuradoria Geral do Estado para adocéo
das medidas cabiveis quando necessaria medida judicial diante do descumprimento de obrigacdes
pelo Contratado;

8.1.8. Explicitamente emitir decisdo sobre todas as solicitacfes e reclamacdes relacionadas a
execucdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes,
meramente protelatorios ou de nenhum interesse para a boa execu¢do do ajuste, observado o
prazo de 1 més para decisdo, a contar da conclusédo da instru¢cdo do requerimento, admitida a
prorrogacdo motivada, por igual periodo, e excepcionada a hipotese de disposicdo legal ou
clausula contratual que estabeleca prazo especifico.

8.1.9. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro
feitos pelo contratado no prazo maximo de 1 més, contado a partir da conclusédo da instrucéo do
requerimento, sendo admitida a prorrogacdo motivada desse prazo por igual periodo, e observado
o disposto no paragrafo unico do artigo 131 da Lei n°® 14.133, de 2021.

8.1.10. Observar, no tratamento de dados pessoais de profissionais, empregados, prepostos,
administradores e/ou socios do Contratado, a que tenha acesso durante a execu¢do do objeto a
gue se refere a clausula primeira deste contrato, as normas legais e regulamentares aplicaveis,
em especial, a Lei n® 13.709, de 14 de agosto de 2018, com suas alteragdes subsequentes.

8.2. O prazo para resposta ao pedido de restabelecimento do equilibrio econémico-financeiro nao
se iniciara enquanto o Contratado ndo cumprir 0s atos ou apresentar a documentacao solicitada
pelo Contratante para adequada instru¢ao do requerimento.

8.3. A Administracdo ndo responderd por quaisquer compromissos assumidos pelo Contratado
com terceiros, ainda que vinculados a execucdo do contrato, bem como por qualquer dano
causado a terceiros em decorréncia de ato do Contratado, de seus profissionais, prepostos ou

subordinados.

CLAUSULA NONA - OBRIGAGCOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigacdes estabelecidas em lei, e aquelas constantes
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deste Contrato e da documentacao que o integra, assumindo como exclusivamente seus 0sS riscos
e as despesas decorrentes da boa e perfeita execucdo do objeto, observando, ainda, as
obrigagdes a seguir dispostas:

9.1.2. Designar o responsavel pelo acompanhamento da execucdo das atividades e pelos
contatos com o Contratante;

9.1.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cddigo de
Defesa do Consumidor (Lei n° 8.078, de 1990);

9.1.4. Comunicar ao Contratante, assim que possivel e com a devida antecedéncia em relacdo a
data da entrega, os motivos que impossibilitem o cumprimento do prazo previsto, com a devida
comprovacao, caso ocorrida tal circunstancia;

9.1.5. Atender as determinacgdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade
superior (art. 137, Il, da Lei n° 14.133, de 2021) e prestar todo esclarecimento ou informacéo por
eles solicitados;

9.1.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os bens nos quais se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo ou dos materiais empregados;

9.1.7. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, bem como por
todo e qualquer dano causado diretamente a Administracdo ou a terceiros em razao da execucgao
do contrato, ndo excluindo nem reduzindo essa responsabilidade a fiscalizacdo ou o
acompanhamento da execucéo contratual pelo Contratante, que ficara autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida na documentacdo que integra este instrumento,
o valor correspondente aos danos sofridos;

9.1.8. Quando nao for possivel a verificacdo da regularidade no Sistema de Cadastramento
Unificado de Fornecedores — Sicaf ou em outros meios eletrénicos habeis de informacdes, o
Contratado devera atender a notificacdo para entregar ao setor responsavel pela fiscalizacdo do
contrato, no prazo de 5 (cinco) dias Uteis, 0s seguintes documentos: 1) certiddo conjunta relativa
aos tributos federais e a Divida Ativa da Unido; 2) certiddes que comprovem regularidade fiscal
perante as Fazendas Estadual/Distrital e/ou Municipal/Distrital do domicilio ou sede do Contratado
gue tenham sido exigidas para fins de habilitagdo na documentacao que integra este instrumento;
3) Certidao de Regularidade do FGTS — CRF; e 4) Certiddo Negativa, ou positiva com efeitos de
negativa, de Débitos Trabalhistas;

9.1.9. Responsabilizar-se pelo cumprimento de todas as obrigacées e encargos trabalhistas,
previdenciérios, fiscais, comerciais e 0s demais previstos em legislacdo especifica, cuja
inadimpléncia nao transfere a responsabilidade ao Contratante e ndo podera onerar o objeto do
contrato, nos termos do artigo 121 da Lei n°® 14.133, de 2021;

9.1.10. Comunicar ao Fiscal do contrato, assim que possivel, qualquer ocorréncia anormal ou
acidente que se verifiqgue no local da execucéo do objeto contratual;

9.1.11. Paralisar, por determinacdo do Contratante, qualquer atividade que n&o esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranca de pessoas ou bens
de terceiros;

9.1.12. Manter, durante toda a execucdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitacdo e qualificacédo exigidas na licitacao;



9.1.13. Cumprir, durante todo o periodo de execucédo do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem
como as reservas de cargos previstas em outras normas especificas (art. 116, da Lei n.° 14.133,
de 2021);

9.1.14. Comprovar o cumprimento da reserva de cargos a que se refere a subdivisdo acima, no
prazo fixado pelo fiscal do contrato, com a indicacdo dos empregados que preencheram as
referidas vagas (art. 116, paragrafo Unico, da Lei n.° 14.133, de 2021);

9.1.15. Guardar sigilo sobre todas as informacgfes obtidas em decorréncia do cumprimento do
contrato, respondendo, administrativa, civil e criminalmente por sua indevida divulgacdo e
incorreta ou inadequada utilizagéo;

9.1.16. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros, mas que sejam previsiveis
em seu ramo de atividade;

9.1.17. Cumprir as disposi¢cdes legais e regulamentares federais, estaduais e municipais que
interfiram na execucao do objeto, bem como as normas de seguranca do Contratante;

9.1.18. Orientar e treinar seus profissionais sobre os deveres previstos na Lei n® 13.709, de 14 de
agosto de 2018, adotando medidas eficazes para protecado de dados pessoais a que tenha acesso
por forca da execucéo deste contrato;

9.1.19. Conduzir os trabalhos com estrita observancia as normas da legislacdo pertinente,
cumprindo as determinacdes dos Poderes Publicos, mantendo sempre limpo o local de execuc¢ao
do objeto e nas melhores condi¢cdes de seguranca, higiene e disciplina;

9.1.22. Submeter previamente, por escrito, ao Contratante, para analise e aprovacao, quaisquer
mudancas nos métodos executivos que fujam as especificacbes do Termo de Referéncia,
observando-se o disposto no Capitulo VII do Titulo Ill da Lei n°® 14.133, de 2021,

9.1.21. N&o permitir a utilizacao de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na
condicdo de aprendiz para os maiores de 14 (quatorze) anos, nem permitir a utilizacdo do trabalho
do menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre.

9.2. Em atendimento a Lei n° 12.846, de 2013, e ao Decreto estadual n°® 67.301, de 2022, o
Contratado se compromete a conduzir os seus negdécios de forma a coibir fraudes, corrupcéo e
quaisquer outros atos lesivos a Administracdo Publica, nacional ou estrangeira, de modo que o
Contratado ndo podera oferecer, dar ou se comprometer a dar a quem quer que seja, tampouco
aceitar ou se comprometer a aceitar de quem quer que seja, por conta prépria ou por intermédio
de outrem, qualquer pagamento, doacdo, compensacao, vantagens financeiras ou beneficios de
qualquer espécie relacionados de forma direta ou indireta ao objeto deste contrato, o que deve ser
observado, ainda, pelos seus prepostos, colaboradores e eventuais subcontratados, caso
permitida a subcontratacao.

9.2.1. O descumprimento das obrigacdes previstas na subdivisdo acima podera submeter o
Contratado a extingdo unilateral do contrato, a critério do Contratante, sem prejuizo da aplicagdo
das sancbes penais e administrativas cabiveis e, também, da instauracdo do processo
administrativo de responsabilizagdo de que tratam a Lei n® 12.846, de 2013, e o Decreto estadual
n° 67.301, de 2022.

9.3. O Contratado obriga-se a ndo admitir a participacdo, na execucao deste contrato, de:
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9.3.1. agente publico de 6rgdo ou entidade licitante ou contratante, ou terceiro que auxilie a
conducdo da contratacdo na qualidade de integrante de equipe de apoio, profissional
especializado ou funcionario ou representante de empresa que preste assessoria técnica, nos
termos dos 88 1° e 2° do artigo 9° da Lei n® 14.133, de 2021;

9.3.2. pessoa que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que
tenha desempenhado fungéo na licitagdo ou atue na fiscalizagcdo ou na gestéo do contrato, ou que
deles seja cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, nos termos do inciso IV do artigo 14 e/ou paragrafo Unico do artigo 48 da Lei n°
14.133, de 2021,

9.3.3. pessoas que se enquadrem nas demais vedacdes previstas no artigo 14 da Lei n® 14.133,
de 2021.

9.4. O Contratado devera observar a vedacao constante do Decreto estadual n® 68.829, de 4 de
setembro de 2024.

CLAUSULA DECIMA - GARANTIA DE EXECUGAO (art. 92, XII)

10.1. Nao foi exigida garantia contratual da execucao.

CLAUSULA DECIMA PRIMEIRA - INFRACOES E SANCOES ADMINISTRATIVAS (art. 92
XIV)

11.1. Comete infragdo administrativa, nos termos da Lei n°® 14.133, de 2021, o Contratado que:

a) der causa a inexecucdao parcial do contrato;

b) der causa a inexecucado parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servi¢os publicos ou ao interesse coletivo;

c) der causa a inexecucéao total do contrato;

d) ensejar o retardamento da execucdo ou da entrega do objeto da contratacdo sem motivo
justificado;

e) apresentar documentacéo falsa ou prestar declaragao falsa durante a execucao do contrato;

f) praticar ato fraudulento na execucéo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

11.2. Garantida a prévia defesa, serdo aplicadas ao Contratado que incorrer nas infracées acima
descritas as seguintes sangoes:

i) Adverténcia, se o Contratado der causa a inexecucdo parcial do contrato, quando ndo se
justificar a imposicao de penalidade mais grave (art. 156, 8§ 2° da Lei n® 14.133, de 2021);

i) Impedimento de licitar e contratar, se praticadas as condutas descritas nas alineas “b”, “c” e
“d” do subitem acima desta clausula, quando néo se justificar a imposi¢cdo de penalidade mais
grave (art. 156, § 4° da Lei n® 14.133, de 2021);

iii) Declaracao de inidoneidade para licitar ou contratar, quando praticadas as condutas
descritas nas alineas “e”, “f”, “g” e “h” do subitem acima desta clausula, bem como nas alineas “b”,
“c” e “d” do referido subitem, que justifiquem a imposicéo de penalidade mais grave (art. 156, 8 5°,
da Lein® 14.133, de 2021).

iv) Multa:
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(1) Moratéria de 0,5% (meio por cento) por dia de atraso injustificado sobre o valor da parcela
inadimplida, até o limite de 30% (trinta por cento).

(2) Moratéria de 0,07% (sete centésimos por cento) do valor total do contrato por dia de atraso
injustificado, até o maximo de 2% (dois por cento), pela inobservancia do prazo fixado para
suplementacao ou reposi¢céao da garantia.

a. O atraso superior a 25 (vinte e cinco) dias autoriza a Administragcdo a promover a extincao do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispbe o
inciso | do caput do art. 137 da Lei n® 14.133, de 2021.

(3) Multa Compensatoria , para as infracdes descritas nos itens “e” a “h” do item 12.1, de 25%
(vinte e cinco por cento) a 30% (por cento) do valor do Contrato.

(4) Multa Compensatoria, para a inexecucao total do contrato prevista no item “c” do item 11.1, de
15% (quinze por cento) a 25% (vinte e cinco por cento) do valor do Contrato.

(5) Para a infracéo descrita na alinea “b” do item 11.1, a multa sera de 10% (dez por cento) a 25%
(vinte e cinco por cento) do valor do Contrato.

(6) Para a infracdo descrita na alinea “d” do item 11.1, a multa sera de 2% (dois por cento) a 5%
(cinco por cento) do valor do Contrato.

(7) Para a infracdo descrita na alinea “a” do item 11.1, a multa sera de 5% (cinco por cento) a 10%
(dez por cento) do valor do Contrato, ressalvada a inexecucao parcial que nao resulte em grave
dano a Administracdo, a qual sera aplicada a sancéo de adverténcia.

11.3. A aplicacdo das sancbes previstas neste Contrato ndo exclui, em hipotese alguma, a
obrigacéo de reparacéao integral do dano causado ao Contratante (art. 156, § 9°, da Lei n® 14.133,
de 2021)

11.4. A multa podera ser aplicada cumulativamente com as demais sancfes previstas neste
Contrato (art. 156, § 7°, da Lei n® 14.133, de 2021).

11.4.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias Uteis, contado da data de sua intimacé&o (art. 157 da Lei n°® 14.133, de 2021)

11.4.2. Se a multa aplicada e as indenizagfes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenca
sera descontada da garantia prestada, caso exigida na documentagdo que integra este
instrumento, ou, quando for o caso, sera cobrada judicialmente (art. 156, § 8°, da Lei n°® 14.133, de
2021).

11.5. A aplicagdo das sancgles realizar-se-4& em processo administrativo que assegure o
contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto no caput e
paragrafos do art. 158 da Lei n°® 14.133, de 2021, para as penalidades de impedimento de licitar e
contratar e de declaracéo de inidoneidade para licitar ou contratar.

11.6. Na aplicagcao das sancdes serdo considerados (art. 156, § 1°, da Lei n® 14.133, de 2021 ):

a) a natureza e a gravidade da infracdo cometida;
b) as peculiaridades do caso concreto;

C) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;
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e) a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientacdes dos érgaos de controle.

11.7. As sang¢Oes sao autbnomas e a aplicacao de uma nao exclui a de outra.

11.8. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras
leis de licitacdes e contratos da Administracdo Publica que também sejam tipificados como atos
lesivos na Lei n® 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos,
observados o rito procedimental e autoridade competente definidos na referida Lei (art. 159 da Lei
n° 14.133, de 2021).

11.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada
com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na
Lei n°® 14.133, de 2021, ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos
das sanc¢des aplicadas a pessoa juridica serdo estendidos aos seus administradores e sécios com
poderes de administracdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com
relacdo de coligacdo ou controle, de fato ou de direito, com o sancionado, observados, em todos
0S casos, 0 contraditorio, a ampla defesa e a obrigatoriedade de analise juridica prévia (art. 160
da Lei n® 14.133, de 2021).

11.10. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de
aplicacdo da sancao, informar e manter atualizados os dados relativos as sancdes por ele
aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Iniddneas e Suspensas
(Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep), instituidos no ambito do Poder
Executivo Federal (Art. 161 da Lei n® 14.133, de 2021).

11.11. As sancles de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar
ou contratar sdo passiveis de reabilitacdo na forma do art. 163 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA SEGUNDA - DA EXTINGAO CONTRATUAL (art. 92, XIX)

12.1. O contrato podera ser extinto na forma, pelos motivos e com as consequéncias previstos nos
artigos 137 a 139 e 155 a 163 da Lei n°® 14.133, de 2021.

12.1.1. O Contratado reconhece desde ja os direitos do Contratante nos casos de extin¢cao por ato
unilateral da Administracéo, prevista no artigo 138 da Lei n°® 14.133, de 2021.

12.1.2. O contrato podera ser extinto por algum dos motivos previstos no artigo 137 da Lei n°
14.133, de 2021, devendo a extingdo ser formalmente motivada nos autos do processo,
assegurados o contraditério e a ampla defesa.

12.1.3. A alteragéo social ou modificagcdo da finalidade ou da estrutura da empresa ndo ensejara a
extingdo contratual se nédo restringir sua capacidade de concluir o contrato.

12.1.3.1. Se a operacao societéria de que trata a subdivisdo acima implicar mudanca em pessoa
juridica contratada, devera ser formalizada alteracéo subjetiva por termo aditivo.

12.2. O termo de extingdo, sempre que possivel, sera precedido da indicagéo de:

12.2.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

12.2.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

12.2.3. Indenizagbes e multas.
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12.3. A extingcdo do contrato ndo configura ébice para o reconhecimento de eventual desequilibrio
econdmico-financeiro, hipétese em que sera concedida indenizagdo por meio de termo
indenizatério (art. 131, caput, da Lei n.° 14.133, de 2021).

12.4. Se for constatada irregularidade no procedimento licitatorio ou na execuc¢ao contratual, caso
nao seja possivel o saneamento, a decisdo pelo Contratante sobre a suspensédo da execucao ou
sobre a declaracdo de nulidade do contrato somente sera adotada na hipoétese em que se revelar
medida de interesse publico, observado o disposto nos artigos 147 a 149 da Lei n°® 14.133, de
2021, conferindo-se ao Contratado oportunidade para prévia manifestacdo e participacdo na
instrucao.

CLAUSULA DECIMA TERCEIRA - DOTACAO ORCAMENTARIA (art. 92, VIil)

13.1. No presente exercicio, as despesas decorrentes desta contratacdo correrdo a conta de
recursos especificos consignados no respectivo Orcamento do Estado, na dotacdo abaixo
discriminada:

I. Gestao/Unidade:

Il. Fonte de Recursos:

lll. Programa de Trabalho:
IV. Elemento de Despesa:
V. Plano Interno:

VI. Nota de Empenho:

13.2. Quando a execucdo do contrato ultrapassar o presente exercicio, a dotacao relativa ao(s)
exercicio(s) financeiro(s) subsequente(s) serd indicada apds aprovacdo da Lei Orcamentéaria
respectiva e liberacéo dos créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS (art. 92, Ill)

14.1. Aplicam-se aos casos omissos as disposicfes contidas na Lei n® 14.133, de 2021, e
disposicbes regulamentares pertinentes, e, subsidiariamente, as disposi¢cdes contidas na Lei n®

8.078, de 1990 — Cdbdigo de Defesa do Consumidor — e principios gerais dos contratos.

CLAUSULA DECIMA QUINTA - ALTERACOES

15.1. Eventuais altera¢Oes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei
n°® 14.133, de 2021.

15.2. O Contratado é obrigado a aceitar, nas mesmas condi¢cdes contratuais, 0S acréscimos ou
supressdes que se fizerem necessarios no objeto, a critério exclusivo do Contratante, até o limite
de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

15.3. Eventuais alteragdes contratuais deverdao ser promovidas mediante celebragdo de termo
aditivo, respeitadas as disposi¢cOes da Lei n® 14.133, de 2021, admitindo-se que, nos casos de
justificada necessidade de antecipagao de seus efeitos, a formalizagcédo do aditivo ocorra no prazo
méaximo de 1 (um) més (art. 132 da Lei n° 14.133, de 2021).

15.4. Caso haja alteracdo unilateral do contrato que aumente ou diminua 0s encargos do
Contratado, o equilibrio econémico-financeiro inicial seré restabelecido no mesmo termo aditivo.

15.5. Registros que ndo caracterizam alteracdo do contrato podem ser realizados por simples
apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n°® 14.133, de
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2021.

CLAUSULA DECIMA SEXTA - PUBLICACAO

16.1. Incumbira ao Contratante divulgar o presente instrumento no Portal Nacional de
Contratac6es Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no
respectivo sitio oficial na Internet, em atencéo ao art. 91, caput, da Lei n® 14.133, de 2021, e ao
art. 8°, 8 2°, da Lein® 12.527, de 2011, c/c art. 22 do Decreto estadual n® 68.155, de 2023.

CLAUSULA DECIMA SETIMA - FORO (art. 92, §1°)

17.1. Fica eleito o Foro da Comarca da Capital do Estado de S&o Paulo para dirimir quaisquer
guestdes que decorrerem deste Termo de Contrato, que ndo puderem ser resolvidas na esfera
administrativa, conforme art. 92, § 1°, da Lei n® 14.133, de 2021.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em 01
(uma) via, que, lido e achado conforme pelo Contratado e pelo Contratante, vai por eles assinado
para que produza todos os efeitos de Direito, sendo assinado também pelas testemunhas abaixo
identificadas.

Séo Paulo, na data da assinatura digital.
CONTRATANTE

THIAGO MESQUITA NUNES
Diretor-Presidente

CONTRATADA
NOME
CARGO

ANEXO 11l
MODELO DE PLANILHA DE PROPOSTA

(devera ser elaborada em papel timbrado e entregue apenas pela vencedora do certame)

PREGAO ELETRONICO ARSESP n° 90003/2025

PLANILHA DE PROPOSTA DE PRECOS

OBJETO: Modernizagcdo do ambiente de rede do Edificio-sede da ARSESP - Agéncia Reguladora
de Servicos Publicos do Estado de S&o Paulo, com ampliagdo do controle de acesso de
dispositivos existente na rede wireless - WLAN para abranger a rede cabeada - LAN, aquisi¢cdo de
pontos de acesso WLAN no padrdo Wi-Fi 6E (IEEE 802.11ax) e servidores especificos para a
solucdo, com fornecimento de equipamentos, softwares e licencas compativeis com a
infraestrutura existente, servigos de implantacéo e testes, bem como suporte técnico.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art94
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm#art8%25C2%25A72
http://www.legislacao.sp.gov.br/legislacao/dg280202.nsf/5fb5269ed17b47ab83256cfb00501469/6942580fdf794ec903258a830066c0e6?OpenDocument&Highlight=0,68.155
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92%25C2%25A71
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92%25C2%25A71

SNIDADE VALOR VALOR

UNITARIO TOTAL

ESPECIFICAGAO CATSER DE
MEDIDA

Fornecimento e Implantacdo de Pontos de Acesso
(APs) Tipo 1 HPE/Aruba modelo AP 615, incluindo
as licencas perpétuas de registro nas Controllers
(LIC-AP, LIC-MC-VA e LIC-MM_VA), aplicacéo de
1 politicas de seguranca (LIC-PEF), protecédo e 609339 Peca 29
controle de radio frequéncia (LIC-RFP) e registro
na plataforma de gerenciamento (LIC-AW),
incluindo os respectivos servigos de implantagéo e
suporte e manutengéo (Part Number R7J49A).

Fornecimento e Implantacdo de Pontos de Acesso
(APs) Tipo 2 HPE/Aruba modelo AP 635, incluindo
as licencas perpétuas de registro nas Controllers
(LIC-AP, LIC-MC-VA e LIC-MM_VA), aplicacéo de
2 politicas de seguranca (LIC-PEF), protecédo e 609339 Peca 2
controle de radio frequéncia (LIC-RFP) e registro
na plataforma de gerenciamento (LIC-AW),
incluindo os respectivos servigos de implantacéo e
suporte e manutencéo (Part Number R7J27A).

Fornecimento e Implantacdo do software HPE
Aruba ClearPass Police, incluindo os servigos de
3 . 5 L . 121800 Pacote 2
implantacéo para cria¢do de cluster com o servidor

HPE Aruba ClearPass (Part Number JZ399AAE).

Enforcement, incluindo os respectivos servigos de
4 . B N 121800 Pacote 2
implantag¢&o, suporte e manutengéo

Fornecimento e implantacdo do software HPE
Aruba Airwave para o gerenciamento e controle da
rede wireless (WLAN). Devera ser uma expanséao
5 do licenciamento HPE Aruba Airwave para 121800 Pacote 1
gerenciar as configuracdes de 31 (trinta e um)
Pontos de Acesso simultaneamente, de forma
centralizada (Part Number JW546AAE).

Fornecimento de servidor compativel com o

6 software de gerenciamento HPE Aruba Airwave 461600 Peca 1
para gerenciamento dos APs - access points

Fornecimento de Servidor compativel com o
7 software de controle de acesso HPE Aruba 461600 Peca 2
ClearPass

Fornecimento e Implantacdo de Licencas
perpétuas NAC para o HPE Aruba ClearPass
existente para implantar politicas de Controle de
8 Acesso a LAN, incluindo respectivos servigos de 121800 Licenca 350
instalacéo/ativacdo, configuracéo e testes do
ClearPass e dos switches LAN (existentes)
modelo Dell N2048P .




Plano de Implantagédo, detalhando as Etapas
/Entregas, Escopo, Equipe e Organograma, Matriz
de Responsabilidades, Plano de Agéo,

9 Gerenciamento de Riscos e Mitigacao de Falhas, 27324 Unidade 1
Controle, Comunicacéo, Avaliacdo das Atividades,
Gestdo de Migracdo, Mudangas e Plano de Testes
e Aceitacéo.

Servigos de ativagao da solugéo, com base no
Plano de Implantagdo aprovado, para: - Instalagédo
de 29 (vinte e nove) Pontos de Acesso (APs) Tipo

1 e 2 (dois) Pontos de Acesso (APs) Tipo 2, nos
locais definidos em planta pela Contratante, do
total de 31 (trinta e um) adquiridos; - Ativagéo da
Licenca de servidor ClearPass e criagcao de cluster

com né (Node), conforme especificado neste .

9.1 ) ) 27464 Unidade 1
documento; - Ativagdo das licencas perpétuas de

NAC no cluster ClearPass incluindo sua

customizacgao para suportar servicos IEEE802.1x

na LAN através dos Switches de Acesso (N2048P)
existentes, da mesma forma que nos Pontos de
Acesso (APs) da Rede no intuito de implementar

as medidas de Controle de Acesso definidas neste

documento.

Servigos de operacao assistida e capacitacdo da .
9.2 _ o 27464 Unidade 1
equipe técnica da Contratante.

Suporte técnico, manutencéo e atualizacéo.
Servigos de suporte técnico, manutengao
preventiva e corretiva, pelo prazo de vigéncia do
contrato, para manter o correto funcionamento da
solugdo através das atualiza¢cGes de software e

patches de seguranca disponibilizados pelo .
9.3 ) ) 27014 Més 60
fabricante (HPE /Aruba), para que o ambiente de

rede seja capaz de mitigar vulnerabilidades
conhecidas e potenciais ameacgas de seguranga
cibernética. A abertura do suporte técnico se dara

através das plataformas a serem disponibilizadas:

telefone, e-mail e aplicacdo Web.

DECLARO, sob as penas da lei, que os servicos ofertados atendem todas as especificacdes
exigidas no Anexo | — Termo de Referéncia.

DECLARO que os precos indicados contemplam todos os custos diretos e indiretos incorridos na
data da apresentacdo desta proposta incluindo, entre outros: tributos, encargos sociais, material,
despesas administrativas, seguro, frete e lucro.

VALOR TOTAL DA PROPOSTA PARA TODOS OS ITENS DESCRITOS NA TABELA ACIMA,
NAS QUANTIDADES E PRAZOS ESTABELECIDOS: RS ...... (......reais)

Condicdes Gerais:

a) Local de Entrega das Notas Fiscais: Geréncia de Acompanhamento de Processos e
Protocolo, R. Cristiano Viana, 428 - Cerqueira César, Sdo Paulo - SP, 05411-000.

b) Prazo de Execucdao: sera de

c) Validade da Proposta: 60 dias



d) Seguem os dados da empresa e do(s) representante(s) legal(is) que assinara(&ao) o contrato:

Nome: R.G.:

Cargo: CPF:

Profissao: Nacionalidade:

Estado civil: Razéo Social da Empresa:
Endereco completo: CNPJ e Inscricao Estadual:
Telefone: () Fax e e-mail:

Agéncia Banco do Brasil S/A Conta corrente n.:

Data, Nome e

Assinatura:

ANEXO IV

MODELO(S) DE DECLARACAO(OES)
ANEXO IV.1
MODELO DE DECLARAGAO EXIGIDA PARA HABILITACAO
(em papel timbrado do licitante)

Eu, , portador do CPF n° , ha
condicdo de representante legal de (nome empresarial ou

denominacéo) , interessado em participar do Pregdo Eletrdnico n°® 90003/2025, Processo Sei n°

133.00003190/2024-60, DECLARO, sob as penas da Lei, que o licitante:

a) cumpre as normas relativas a saude e seguranca no trabalho, nos termos do paragrafo Gnico

do artigo 117 da Constituicdo Estadual; e

b) atendera, na data da contratagdo, ao disposto no artigo 5°-C e se compromete a nédo

disponibilizar empregado que incorra na vedacao prevista no artigo 5°-D, ambos da

de 1974, com redagdo dada pela Lein® 13.467, de 2017, quando o caso.

(Local e data).

(Nome/assinatura do representante legal)

Lei n°® 6.019

| ANEXO V


http://www.legislacao.sp.gov.br/legislacao/dg280202.nsf/legislacao/constituicao_estadual.htm
https://www.planalto.gov.br/ccivil_03/Leis/L6019.htm
https://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2017/Lei/L13467.htm

MODELOS REFERENTES A VISTORIA PREVIA
ANEXO V.1

DECLARACAO DE CONHECIMENTO DO LOCAL E DAS CONDICOES DA REALIZACAO DO
OBJETO DA LICITACAO PRECEDIDA DE VISTORIA
(elaborada pelo licitante)

Eu, , portador do CPF n° , ha condicdo
de representante legal de (nome empresarial ou denominagé&o),
interessado em participar do Pregdo Eletrbnico n°90003/2025, Processo Sei n°
133.00003190/2024-60, DECLARO que o licitante tem conhecimento do(s) local(is) e das
condicdes da realizacdo do objeto da licitagdo, e que realizou vistoria prévia no(s) local(is) em que
sera realizado o objeto da licitacdo, colhendo todas as informacdes e subsidios necessarios para
a elaboracao da sua proposta.

O licitante est& ciente desde ja que, em conformidade com o estabelecido no Edital, ndo podera
pleitear em nenhuma hip6tese modificagbes nos pregos, prazos ou condicbes ajustadas,
tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob a invocagdo de
insuficiéncia de dados ou informacdes sobre o(s) local(is) em que sera realizado o objeto da
licitacao.

(Local e data)

(nome/assinatura do representante legal)

ANEXO V.2

DECLARA(;AO DE CONHECIMENTO DO LOCAL E DAS CONDI(;GES DA REALIZA(;AO
DO OBJETO DA LICITAQI\O
(elaborada pelo licitante)

Eu, , portador do CPF n° , ha condicao
de representante legal de (nome empresarial ou denominacgéo),
interessado em participar do Pregao Eletrébnico n°90003/2025, Processo Sei n°
133.00003190/2024-60, DECLARO que o licitante tem conhecimento do(s) local(is) e das
condicOes da realizacdo do objeto da licitacdo, que néo realizou a vistoria prévia prevista no Edital
e que, mesmo ciente da possibilidade de fazé-la e dos riscos e consequéncias envolvidos, optou
por formular a proposta sem realizar a vistoria prévia que lhe havia sido facultada.

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo podera
pleitear em nenhuma hipétese modificacbes nos precos, prazos ou condicbes ajustadas,



tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob a invocagdo de
insuficiéncia de dados ou informacdes sobre o(s) local(is) em que sera realizado o objeto da
licitacao.

(Local e data)

(nome/assinatura do representante legal)

ANEXO V.3
DECLARAGAO DE CONHECIMENTO PLENO DAS CONDIGCOES E PECULIARIDADES DA
CONTRATAGAO
(elaborada pelo licitante)

Eu, , portador do CPF n° , na condicao
de responsavel técnico de (nome empresarial ou denominacéo),
interessado em participar do Pregdo Eletrébnico n°90003/2025, Processo Sei n°
133.00003190/2024-60, DECLARO que o licitante tem conhecimento pleno das condicfes e
peculiaridades da contratacdo, que nao realizou a vistoria prévia prevista no Edital e que, mesmo
ciente da possibilidade de fazé-la e dos riscos e consequéncias envolvidos, optou por formular a
proposta sem realizar a vistoria prévia que lhe havia sido facultada.

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo podera
pleitear em nenhuma hipétese modificacbes nos precos, prazos ou condicbes ajustadas,
tampouco alegar quaisquer prejuizos ou reivindicar quaisquer beneficios sob a invocacdo de
insuficiéncia de dados ou informacfes sobre o(s) local(is) em que sera realizado o objeto da
licitacao.

(Local e data)

(nome/assinatura/qualificacdo do responsavel técnico)

ANEXO VI
LC-01-TERMO DE CIENCIA E NOTIFICACAO (REDACAO DADA PELA RESOLUCAO TCE
n° 01/2024, de 24/05/2024 em combinacao com o Comunicado GP n° 48/2022, de
29/08/2022




CONTRATANTE: AGENCIA REGULADORA DE SERVICOS PUBLICOS DO ESTADO DE SAO
PAULO - ARSESP

CONTRATADO:
CONTRATO N° (DE ORIGEM): ARSESP N° 90003/2025

OBJETO: Modernizacdo do ambiente de rede do Edificio-sede da ARSESP - Agéncia Reguladora
de Servicos Publicos do Estado de Sao Paulo, com ampliacdo do controle de acesso de
dispositivos existente na rede wireless - WLAN para abranger a rede cabeada - LAN, aquisi¢cdo de
pontos de acesso WLAN no padrédo Wi-Fi 6E (IEEE 802.11ax) e servidores especificos para a
solucdo, com fornecimento de equipamentos, softwares e licengcas compativeis com a
infraestrutura existente, servicos de implantacdo e testes, bem como suporte técnico.Pelo
presente TERMO, nés, abaixo identificados:

1. Estamos CIENTES de que:

a) o0 ajuste acima referido, seus aditamentos, bem como o0 acompanhamento de sua execucao
contratual, estardo sujeitos a analise e julgamento pelo Tribunal de Contas do Estado de S&o
Paulo, cujo tramite processual ocorrera pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo coOpias das manifestacdes de
interesse, Despachos e DecisGes, mediante regular cadastramento no Sistema de Processo
Eletrénico, em consonancia com o estabelecido na Resoluc¢do n° 01/2011 do TCESP;

c) além de disponiveis no processo eletrénico, todos os Despachos e Decisbes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial Eletrénico do
Tribunal de Contas do Estado de Séao Paulo (https://doe.tce.sp.gov.br/), em conformidade com o
artigo 90 da Lei Complementar n° 709, de 14 de janeiro de 1993, iniciando-se, a partir de entdo, a
contagem dos prazos processuais, conforme regras do Codigo de Processo Civil;

d) as informacdes pessoais dos responsaveis pela contratante estdo cadastradas no modulo
eletrénico do “Cadastro Corporativo TCESP — CadTCESP”, nos termos previstos no Artigo 2° das
Instrugdes n°01/2020, conforme “Declaracéo(bes) de Atualizacdo Cadastral” anexa (s);

e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:
a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicacao;

b) Se for o caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o
direito de defesa, interpor recursos e o que mais couber.

LOCAL e DATA:

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE:

Nome:
Cargo:
CPF:



RESPONSAVEIS PELA HOMOLOGAGCAO DO CERTAME OU

RATIFICACAO DA

DISPENSA/INEXIGIBILIDADE DE LICITACAO:

Nome:
Cargo:
CPF:
Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:

Pelo contratante:

Nome:
Cargo:
CPF:
Assinatura:

Pela contratada:

Nome:
Cargo:
CPF:
Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:

Nome:

Cargo:

CPF:
Assinatura:

GESTOR (ES) DO CONTRATO:

Nome:

Cargo:

CPF:
Assinatura:

DEMAIS RESPONSAVEIS (*):

Tipo de ato sob sua responsabilidade:
Nome:

Cargo:
CPE:

Assinatura:

(*) - O Termo de Ciéncia e Notificagdo e/ou Cadastro do(s) Responsavel(is) deve identificar as pessoas fisicas que tenham concorrido para a pratica do

ato juridico, na condicdo de ordenador da despesa; de partes contratantes; de responsaveis por agdes de acompanhamento, monitoramento e

avaliacdo; de responsaveis por processos licitatorios; de responséaveis por prestagées de contas; de responsaveis com atribuicdes previstas em atos

legais ou administrativos e de interessados relacionados a processos de competéncia deste Tribunal. Na hipétese de prestacdes de contas, caso o

signatario do parecer conclusivo seja distinto daqueles ja arrolados como subscritores do Termo de Ciéncia e Notificacéo, sera ele objeto de notificacdo

especifica. (inciso acrescido pela Resolugdo n° 11/2021)



ANEXO VII
TERMO DE DESIGNAGAO DE GESTOR

CONTRATANTE: Agéncia Reguladora de Servicos Publicos do Estado de Sao Paulo (ARSESP),
inscrita no CNPJ/MF sob o n° 02.538.438/0001-53.

CONTRATADA:

CONTRATO: ARSESP n° 90003/2025

PROCESSO: 133.00003190/2024-60

OBJETO: Modernizacdo do ambiente de rede do Edificio-sede da ARSESP - Agéncia Reguladora
de Servicos Publicos do Estado de Sao Paulo, com ampliacdo do controle de acesso de
dispositivos existente na rede wireless - WLAN para abranger a rede cabeada - LAN, aquisicdo de
pontos de acesso WLAN no padrédo Wi-Fi 6E (IEEE 802.11ax) e servidores especificos para a
solucdo, com fornecimento de equipamentos, softwares e licengcas compativeis com a
infraestrutura existente, servicos de implantacéo e testes, bem como suporte técnico.

DATA DA ASSINATURA: data da ultima assinatura digital.

VIGENCIA: O prazo de vigéncia da contratacdo é de 60 (sessenta) meses, contados da data de
assinatura do contrato, prorrogavel por até 10 (dez) anos, a critério do Contratante, na forma dos
artigos 106 e 107 da Lei n° 14.133, de 2021.

VALOR: R$

No exercicio da competéncia prevista no artigo 25 da Lei Complementar Estadual n° 1.413, de
23/09/2024, em cumprimento ao determinado pelo artigo 7° da Lei Federal n°® 14.133, de
01/04/2021 c/c artigo 3° do Decreto Estadual n° 68.220, de 15/12/2023, designo os empregados
publicos, abaixo qualificados, como responsaveis pela gestdo e fiscalizacdo da prestacdo de
servigos contratada, observadas as atribuicdes previstas nos artigos 16, 17 e 18 do Decreto retro
citado (ANEXO).

Ademais, solicito que consignem suas assinaturas neste Despacho como formalizacdo de sua
ciéncia a designacdao predita.

GESTOR

Nome:

Cargo:

CPF:

E-mail:

Telefone:

Setor:

Endereco: R. Cristiano Viana, 428 - Cerqueira César, Sao Paulo - SP, 05411-000

GESTOR SUBSTITUTO

Nome:
Cargo:
CPF:
E-mail:
Telefone:
Setor:



Endereco: R. Cristiano Viana, 428 - Cerqueira César, Sdo Paulo - SP, 05411-000
FISCAL

Nome:

Cargo:

CPF:

E-mail:

Telefone:

Setor:

Endereco: R. Cristiano Viana, 428 - Cerqueira César, S&o Paulo - SP, 05411-000

FISCAL SUBSTITUTO

Nome:

Cargo:

CPF:

E-mail:

Telefone:

Setor:

Endereco: R. Cristiano Viana, 428 - Cerqueira César, Sao Paulo - SP, 05411-000

Séo Paulo, na data da ultima assinatura digital.

THIAGO MESQUITA NUNES
Diretor-Presidente

ANEXO
Transcricao dos artigos 2° (incisos lll, IV e V), 16, 17 e 18 do Decreto Estadual n° 68.220,
de 15/12/2023

Artigo 2° - Para os fins deste decreto, considera-se:

Il - gestédo de contrato: atividade de coordenagdo dos atos de fiscalizagédo técnica, administrativa
e setorial e dos atos preparatorios a instrucdo processual visando, entre outros, a prorrogacao, a
alteracdo, ao reequilibrio, a0 pagamento, a eventual aplicagdo de sancdes e a extingdo dos
contratos;

IV - fiscalizacdo técnica: atividade de acompanhamento e avaliacdo da execucdo do objeto do
contrato, incluindo a afericdo da quantidade, da qualidade, do tempo e do modo da prestacdo ou
da execucao do objeto, em conformidade com os indicadores estabelecidos no edital, para fins de
pagamento;

V - fiscalizagdo administrativa: atividade de acompanhamento dos aspectos administrativos
contratuais quanto as obrigacdes previdenciérias, fiscais e trabalhistas e quanto ao controle do
contrato administrativo no que se refere a revisoes, a reajustes, a repactuacdes e a providéncias
tempestivas nas hipoteses de inadimplemento;

Artigo 16 - Ao gestor do contrato cabe acompanhar, com auxilio dos fiscais técnicos,
administrativos e setoriais, todas as etapas da execucao contratual, em especial:

| - analisar:

a) pedidos de reequilibrio econébmico-financeiro;



b) propostas de alteracéo contratual;

Il - receber definitivamente o objeto, mediante termo detalhado que comprove o atendimento das
exigéncias contratuais, nos termos do artigo 140 da Lei federal n°® 14.133, de 1° de abril de 2021,

Il - decidir provisoriamente a suspensao da entrega de bens ou prestacao de servico;

IV - digitalizar e armazenar documentos fiscais e trabalhistas da contratada no Sistema Eletrénico
de Informagbes do Estado de Sao Paulo;

V - garantir a insercdo e manutencdo dos dados referentes ao contrato no Portal Nacional de
Contratacdes Publicas;

VI - emitir documento comprobatério da avaliacdo realizada pelos fiscais técnicos, administrativos
e setoriais quanto ao cumprimento de obrigacdes assumidas pelo contratado, baseado em
indicadores objetivamente definidos e aferidos, com mencdo ao desempenho do contratado na
execucao contratual e as penalidades aplicadas;

VIl - elaborar o relatorio final de que trata a alinea "d" do inciso VI do § 3°do artigo 174 da Lei
federal n° 14.133, de 1° de abril de 2021, com as informacfes obtidas durante a execucdo do
contrato;

VIII - adotar as providéncias necessarias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicacdo de sancdes, de que trata o artigo 158 da Lei federal n°
14.133, de 1° de abril de 2021,

IX - coordenar as atividades relacionadas a fiscalizac&o técnica, administrativa e setorial.

Paragrafo unico - As informacdes de que trata o inciso VI deste artigo serdo objeto de anotacao
em cadastro de atesto de cumprimento de obrigacdes.

Artigo 17 - Aos fiscais técnicos do contrato cabe auxiliar o gestor no acompanhamento e
fiscalizacdo quanto aos aspectos técnicos, em especial:

| - sanar davidas ou divergéncias técnicas relacionadas a execucao do objeto;

Il - registrar, em relatério de vistoria técnica ou em documento pertinente, as ocorréncias
relevantes e respectivas sugestdes de regularizagdo, comunicando-as ao gestor do contrato;

Il - realizar, em conformidade com cronograma fisico-financeiro, as medi¢cdes dos servicos
executados e aprovar a planilha de medicao emitida pela contratada;

IV - adotar medidas preventivas de controle de contratos, manifestando-se quanto a necessidade
de suspensao da entrega de bens, da prestagao de servigos ou da execugéo de obras;

V - conferir e atestar as faturas relativas as aquisi¢des, servicos ou obras;
VI - avaliar os servigcos executados;

VII - zelar pela observancia das normas técnicas e legais, especificacbes e métodos de execucao
exigiveis para o perfeito cumprimento do objeto;

VIII - emitir pareceres técnicos em pedidos de alteracdes contratuais;



IX - solicitar a realizacdo de testes, exames e ensaios necessarios para realizar controle de
gualidade da execucao do objeto;

X - receber provisoriamente o objeto, mediante termo detalhado que comprove o cumprimento das
exigéncias de carater técnico, nos termos do artigo 140 da Lei federal n° 14.133, de 1° de abril de
2021;

Xl - propor a aplicacao de penalidades a contratada;

XII - no caso de obras e servicos de engenharia:

a) armazenar os documentos relativos a projetos, alvaras, ART's ou RRT’s e demais elementos
de instrucédo referentes a projetos arquiteténico e complementares;

b) vistar o diario de obras, certificando-se de seu correto preenchimento;
c) verificar a correta construcéo do canteiro de obras, inclusive quanto aos aspectos ambientais;

XIII - auxiliar o gestor do contrato no desempenho da atribuicdo de que trata o inciso VI, do artigo
16, deste decreto.

Paragrafo unico - A execucdo dos contratos serd acompanhada e fiscalizada mediante afericéo,
no que couber:

1. de resultados alcancados, com verificacdo dos prazos de execucao e da qualidade demandada;

2. dos recursos humanos empregados em funcdo da quantidade e da formacdo profissional
exigidas;

3. da qualidade e quantidade dos recursos materiais utilizados;
4. da adequacéo dos servicos prestados a rotina de execucao estabelecida;
5. do cumprimento das demais obrigacfes decorrentes do contrato;

6. da produtividade pactuada e efetivamente realizada para fins de verificagdo de eventual
subdimensionamento e, se identificada a sua caracterizacdo, proposta de adequagao contratual.

Artigo 18 - Aos fiscais administrativos do contrato cabe auxiliar o gestor no acompanhamento e
fiscalizagdo quanto aos aspectos administrativos, em especial:

| - sanar davidas ou divergéncias administrativas relacionadas a execuc¢éo do objeto;

Il - realizar tarefas de controle de prazos, de acompanhamento de empenhos, pagamentos,
garantias e glosas, de formalizac&o de apostilamentos e de termos aditivos;

Il - verificar a manutencdo das condicbes de habilitagdo da contratada, inclusive, mediante
eventual solicitagdo dos documentos comprobatérios pertinentes;

IV - registrar, em documento pertinente, as ocorréncias relevantes, comunicando-as ao gestor do
contrato com propostas de regularizacéo;

V - adotar medidas preventivas de controle de contratos, manifestando-se quanto a necessidade



de suspensao da entrega de bens, da realizagdo de servicos ou da execucao de obras;

VI - receber o objeto provisoriamente, mediante termo detalhado que comprove o cumprimento
das exigéncias de carater administrativo, nos termos do artigo 140 da Lei federal n° 14.133, de 1°
de abril de 2021;

VIl - propor a aplicagéo de penalidades a contratada;

VIII - examinar a regularidade no recolhimento das contribuigcbes fiscal, trabalhista e
previdencidria, nos contratos com regime de dedicacdo exclusiva de mao de obra;

IX - auxiliar o gestor do contrato no desempenho da atribuicdo de que trata o inciso VI, do artigo
16, deste decreto.

ANEXO VIII
LC-02 - DECLARAGAO DE DOCUMENTOS A DISPOSIGAO DO TCE - SP

CONTRATANTE: AGENCIA REGULADORA DE SERVICOS PUBLICOS DO ESTADO DE SAO
PAULO - ARSESP

CNPJ N°: 02.538.438/0001-53

CONTRATADA:

CNPJ N°:

CONTRATO N° (DE ORIGEM): ARSESP n° 90003/2025

DATA DA ASSINATURA: na data da ultima assinatura digital

VIGENCIA: O prazo de vigéncia da contratacdo é de 60 (sessenta) meses, contados da data de
assinatura do contrato, prorrogavel por até 10 (dez) anos, a critério do Contratante, na forma dos
artigos 106 e 107 da Lei n° 14.133, de 2021.

OBJETO: Modernizacdo do ambiente de rede do Edificio-sede da ARSESP - Agéncia Reguladora
de Servicos Publicos do Estado de Sao Paulo, com ampliacdo do controle de acesso de
dispositivos existente na rede wireless - WLAN para abranger a rede cabeada - LAN, aquisicao de
pontos de acesso WLAN no padrédo Wi-Fi 6E (IEEE 802.11ax) e servidores especificos para a
solucdo, com fornecimento de equipamentos, softwares e licengcas compativeis com a
infraestrutura existente, servigos de implantagéo e testes, bem como suporte técnico.

VALOR (R$):

Declaro(amos), na qualidade de responsavel(is) pela entidade supra epigrafada, sob as penas da
Lei, que os demais documentos originais, atinentes a correspondente licitacdo, encontram-se no
respectivo processo administrativo arquivado na origem a disposicdo do Tribunal de Contas do
Estado de Sao Paulo, e serdo remetidos quando requisitados.

Sao Paulo, na data da ultima assinatura digital

Responsavel:

Nome: Thiago Mesquita Nunes
Cargo: Diretor-Presidente
E-mail:



seil a Documento assinado eletronicamente por Thiago Mesquita Nunes, Diretor Presidente,
. em 02/09/2025, as 18:06, conforme horario oficial de Brasilia, com fundamento no
WetiNG ™R Docreto Estadual n® 67.641, de 10 de abril de 2023.

A autenticidade deste documento pode ser conferida no site
https://sei.sp.gov.br/sei/controlador_externo.php?
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